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IL CONTRASTO ALLA DISINFORMAZIONE ORIGINATA 

 DA INGERENZE STRANIERE NELL’UNIONE EUROPEA∗ 

 

Giuseppe Morgese∗∗ 
 

 
SOMMARIO: 1. Introduzione. – 2. Brevi considerazioni sul rapporto tra tutela della 

libertà di espressione e informazione e contrasto alla disinformazione nell’UE. 

– 3. L’impatto della disinformazione derivante da ingerenze straniere sulla te-

nuta della democrazia e dello Stato di diritto. – 4. Il contrasto alla disinforma-

zione causata da ingerenze straniere nell’ambiente online. – 5. Segue. e attra-

verso i media tradizionali. – 6. Segue. il contrasto alla disinformazione “di 

guerra”. – 7. Contrasto alla disinformazione straniera e legislazioni interne le-

sive della libertà di espressione e informazione e dei processi democratici. – 8. 

Conclusioni. 

 

 

1. Introduzione 

 

Questo lavoro si propone di esaminare il tema del contrasto alla disin-

formazione derivante da ingerenze straniere nell’Unione europea (UE). Si 

tratta di un tema di importanza non solo teorica, visto l’impatto partico-

larmente negativo che questa forma di disinformazione può avere sulla te-

nuta della democrazia europea1 e dello Stato di diritto2. 

 
∗ Questo lavoro è stato condotto nell’ambito del PRIN 2022 “Towards Stricter Rules on 

Transparency and Liability for Online Platforms in the European Digital Single Mar-
ket”, codice 20223KNYEX, responsabile nazionale Prof. Giuseppe Morgese, finanziato 

dall’Unione europea - PNRR Next Generation EU - Investimento M4.C2.1.1 - CUP 
H53D23002670006. Il lavoro è stato completato il 28 aprile 2024. 

∗∗ Professore associato di Diritto dell’Unione europea, Università degli Studi di Bari 

“Aldo Moro”. 
1 Sulla democrazia nell’UE ci si limita a rinviare ai lavori recenti di U. VILLANI, Osservazioni 

sulla tutela dei principi di libertà, democrazia, rispetto dei diritti dell’uomo e stato di diritto 

nell’Unione europea, in Studi sull’integrazione europea, 2007, p. 27 ss.; C. PESCE, Democrazia 

rappresentativa e democrazia partecipativa nell’Unione europea, Napoli, 2016; J. P. JACQUÉ, 

Democratie et état de droit dans l’Union européenne, in S. CAFARO (a cura di), Beni e valori co-

muni nelle dimensioni internazionale e sovranazionale, Napoli, 2022, p. 155 ss.; e Y. BOUZORAA, 

The Value of Democracy in EU Law and Its Enforcement: A Legal Analysis, in European Pa-

pers, 2023, p. 809 ss. Sui rischi per la democrazia derivanti dalle tecnologie digitali v. di recente 

European Group on Ethics in Science and New Technologies, Opinion on Democracy in the 

Digital Age, 2023, reperibile online. 
2 Quanto al valore fondante dello Stato di diritto nell’UE, la bibliografia è ormai pressoché 

sterminata. Oltre alla monografia di M. CARTA, Unione europea e tutela dello Stato di diritto negli 
Stati membri, Bari, 2020, si v., a titolo meramente esemplificativo e di recente, P. MORI, Il primato 



GIUSEPPE MORGESE 

 

90 

 

Il fenomeno è rilevante per due ragioni distinte. Da un lato, i contenuti 

disinformativi originati da ingerenze straniere possono causare un pregiu-

dizio diretto e immediato per la democrazia e lo Stato di diritto: ciò, come 

vedremo, ha modo di verificarsi soprattutto nell’ambiente online, anche se 

non mancano esempi di simili contenuti diffusi anche tramite i media tra-

dizionali. Dall’altro, il contrasto a quei contenuti può talvolta rappresenta-

re l’occasione (o il pretesto) per diffondere disinformazione “interna” non-

ché, più in generale, per comprimere o, nei casi più gravi, annullare la li-

bertà di espressione e il corretto svolgersi delle dinamiche politico-

democratiche. 

Come vedremo, il contrasto a questa disinformazione sconta la difficol-

tà di individuare un punto di equilibrio tra valori e diritti talvolta contra-

stanti ma tutti meritevoli di tutela: i valori della democrazia e dello Stato di 

diritto, il diritto a esprimere il proprio pensiero, il diritto a informare e a 

essere informati correttamente. 

Prima di passare all’esame dei diversi aspetti, ci pare opportuno fornire 

alcune definizioni. Anzitutto, va rilevato come non sia rinvenibile una defi-

nizione universalmente condivisa di disinformazione3. Nell’UE, un’apposita 

comunicazione del 20184 la definisce come  

 

«un’informazione rivelatasi falsa o fuorviante concepita, presentata e 

diffusa a scopo di lucro o per ingannare intenzionalmente il pubbli-

co, e che può arrecare un pregiudizio pubblico».  

 

 
dei valori comuni dell’Unione europea, in Il Diritto dell’Unione europea, 2021, p. 73 ss.; G. 

PITRUZZELLA, L’integrazione tramite il valore dello “Stato di diritto”, in federalismi.it, 27/2022, p. 

iv ss.; B. NASCIMBENE, Valori comuni ai Paesi membri dell’Unione europea e Stato di diritto, in 

Ordine internazionale e diritti umani, 2023, p. 781 ss.; e V. SALVATORE, Lo Stato di diritto, una 
prospettiva di diritto comparato. Unione europea, EPRS, PE 745.685, luglio 2023, reperibile 

online. 
3 Nella ormai ampia dottrina sull’argomento, oltre ai lavori indicati nel prosieguo del lavoro, 

v. A. M. GUESS, B. A. LYONS, Misinformation, Disinformation, and Online Propaganda, in N. 

PERSILY, J. A. TUCKER (eds.), Social Media and Democracy, Cambridge, 2020, p. 10 ss.; G. 

PITRUZZELLA, O. POLLICINO, Disinformation and Hate Speech - A European Constitutional Per-
spective, Milano, 2020, spec. p. 97 ss.; G. CAGGIANO, Il contrasto alla disinformazione tra nuovi 
obblighi delle piattaforme online e tutela dei diritti fondamentali nel quadro del Digital Service Act 

e della co-regolamentazione, in Papers di diritto europeo - Riflessioni e ricerche, 2021, n. 1, pp. 45 

ss.; e S. GIUSTI, E. PIRAS (eds.), Democracy and Fake News. Information Manipulation and Post-
Truth Politics, Abingdon-New York, 2021. 

4 Comunicazione del 26 aprile 2018, Contrastare la disinformazione online: un approccio 

europeo, COM(2018)236 final, p. 4. 
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In una più recente risoluzione del Parlamento europeo del 20225, essa 

è definita, in termini simili, come 

 

«un’informazione comprovabilmente falsa o fuorviante che è in-

tenzionalmente creata, presentata o diffusa allo scopo di arrecare 

pregiudizio o di provocare possibili conseguenze negative per la so-

cietà ingannando il pubblico o a scopo di lucro». 

 

Centrale appare la nozione di “pregiudizio pubblico”, che sembra 

comprendere anche le minacce ai processi politici democratici, ai processi 

di elaborazione delle politiche, ai beni pubblici (tutela della salute, 

dell’ambiente, della sicurezza) e al valore fondante dello Stato di diritto. 

Così definita, la disinformazione va anzitutto distinta dalla “cattiva in-

formazione” (misinformation), fenomeno apparentemente simile in cui, pe-

rò, i contenuti falsi o fuorvianti, seppur dannosi, vengono diffusi senza lo 

scopo di lucrare o ingannare intenzionalmente il pubblico. In questa sede 

non ce ne occuperemo pur sottolineando che, generalmente, un’operazione 

di disinformazione causata da ingerenze straniere ha pieno successo se è 

seguita da (inconsapevole) misinformazione6. 

Quanto alle ingerenze (o interferenze) straniere, esse possono essere de-

finite, in termini generali, come le misure coercitive e ingannevoli poste in 

essere da soggetti statali stranieri7. Secondo la citata risoluzione del Parla-

mento europeo del 9 marzo 2022, tali misure hanno lo scopo di  

 

«distorcere e creare una falsa rappresentazione dei fatti, gonfiare ar-

tificialmente le argomentazioni unilaterali, screditare l’informazione 

per deteriorare il discorso politico e, in definitiva, minare la fiducia 

nei confronti del sistema elettorale e quindi del processo democrati-

co stesso»8. 

 

Le modalità con cui si manifesta l’ingerenza straniera possono essere 

numerose e, talvolta, non facilmente identificabili9 se non per il fatto che, 

 
5 Risoluzione del 9 marzo 2022 sulle ingerenze straniere in tutti i processi democratici 

nell’Unione europea, inclusa la disinformazione, P9_TA(2022)0064, par. I. 
6 La misinformation riguarda quindi i casi in cui vengono diffuse notizie false in maniera in-

consapevole, che talvolta può amplificare gli effetti della diffusione di disinformation. 
7 In argomento v. E. BRESSANELLI E AL., Institutions and foreign interferences, document re-

quested by the EP’s Committee on Constitutional Affairs, giugno 2020, reperibile online; K. 

JONES, Legal loopholes and the risk of foreign interference, paper requested by the EP’s INGE 2 

Special Committee, gennaio 2023, reperibile online. 
8 Risoluzione P9_TA(2022)0064, par. B. 
9 Ivi, par. G: «le tattiche di ingerenza straniera assumono molte forme, fra cui disinforma-
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viste nel loro complesso, «costituiscono una grave violazione dei valori e 

principi universali su cui si fonda l’Unione»10. Esse comprendono le attività 

di disinformazione organizzata che, anzi, rappresenta la forma di ingerenza 

straniera maggiormente capace di colpire il pubblico, specie nell’ambiente 

online. Detta ingerenza va però distinta dalle operazioni di influenza stra-
niera, che comprendono attività statali aventi la finalità o l’effetto di in-

fluenzare altri Stati: si tratta di attività fisiologiche nei rapporti tra Stati, 

purché abbiano un’origine trasparente o facilmente verificabile11. 

Rileva anche il concetto di minacce ibride, che consistono nella combi-

nazione di attività coercitive e sovversive, di metodi convenzionali e non 

convenzionali (diplomatici, militari, economici, tecnologici), utilizzati in 

modo coordinato da entità statali o non statali per raggiungere determinati 

obiettivi, rimanendo però sempre al di sotto della soglia di una guerra uffi-

cialmente dichiarata12. Questo concetto pone l’accento sullo sfruttamento 

dei punti deboli degli obiettivi e sulla creazione di ambiguità per ostacolare 

il processo decisionale13. Per questo motivo, si evidenzia da tempo come le 

campagne di disinformazione online su larga scala attraverso l’uso dei so-
cial network «per controllare il discorso politico o per radicalizzare, reclu-

tare e dirigere mandatari», rappresentino tipici vettori di minacce ibride14. 

A partire dal 2019, il Servizio europeo per l’azione esterna (SEAE)15, 

sostenuto in ciò dal Consiglio dell’UE16, sta utilizzando il concetto specifi-

 
zione, soppressione delle informazioni, manipolazione delle piattaforme dei social media e dei 

loro algoritmi, dei termini di utilizzo e dei sistemi pubblicitari, attacchi informatici, operazioni di 

“hack-and-leak” per ottenere l’accesso alle informazioni sugli elettori e interferire con la legit-

timità del processo elettorale, minacce e molestie nei confronti di giornalisti, ricercatori, politici e 

membri delle organizzazioni della società civile, donazioni e prestiti occulti a partiti politici, cam-

pagne a favore di candidati specifici, organizzazioni e organi d’informazione, organi d’in-

formazione e organizzazioni falsi o mandatari, elite capture e cooptazione, denaro di provenienza 

illecita, false persone e identità, pressioni all’autocensura, sfruttamento manipolatorio di narra-

zioni storiche, religiose e culturali, pressioni nei confronti degli istituti di istruzione e culturali, 

controllo delle infrastrutture critiche, pressioni nei confronti di cittadini stranieri residenti 

nell’UE, strumentalizzazione dei migranti e spionaggio». 
10 Ivi, par. A, tra cui rientrano «la dignità umana, la libertà, l’uguaglianza, la solidarietà, il ri-

spetto dei diritti umani e delle libertà fondamentali, la democrazia e lo Stato di diritto». 
11 Cfr. K. JONES, op. cit., p. 21 ss. 
12 Così la comunicazione della Commissione europea e dell’Alto rappresentante dell’Unione 

per gli affari esteri e la politica di sicurezza, Quadro congiunto per contrastare le minacce ibride. La 

risposta dell’Unione europea, 6.4.2016, JOIN(2016) 18 final, p. 2. V. per tutti L. LONARDO, EU 
Law Against Hybrid Threats: A First Assessment, in European Papers, 2021, p. 1075 ss., e più di re-

cente L. LONARDO (ed.), Addressing Hybrid Threats. European Law and Policies, Cheltenham, 2024. 
13 JOIN(2016) 18 final, p. 2. 
14 Ibidem. 
15 Alle dirette dipendenze dell’Alto rappresentante per gli affari esteri e la politica di sicurez-

za dell’UE. 
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co di “manipolazione delle informazioni e interferenze straniere” (Foreign 
Information Manipulation and Interference o FIMI). Il FIMI definisce un 

approccio che inquadra la manipolazione straniera delle informazioni sotto 

una luce più “tecnico-informatica”, focalizzandosi sui comportamenti e 

sulle modalità operative più che sull’origine del fenomeno (che infatti può 

essere anche non statale)17 e per questo si sovrappone in larga misura alla 

disinformazione pur non coincidendo del tutto con essa18. 

Infine, le “fake news” indicano ogni forma di disinformazione o misin-

formazione. Essendo un’espressione “ombrello” che include forme di di-

scorso a basso rischio (errori in buona fede, parodie, discorsi politici di 

parte, falsificazioni dolose, screditamento di parti politiche, operazioni di 

disinformazione anche derivanti da ingerenze straniere, ecc.), essa verrà 

utilizzata solo se sarà necessario ricorrere a un simile livello di genericità. 

 

 

2. Brevi considerazioni sul rapporto tra tutela della libertà di espressione e 
informazione e contrasto alla disinformazione nell’UE 

 

Come si è accennato, le attività disinformative derivanti da ingerenze 

straniere rappresentano un pericolo per la democrazia e lo Stato di diritto 

nell’UE e nei suoi Stati membri. Non a caso, l’Unione negli ultimi anni sta 

agendo su più fronti e con sempre maggiore intensità nel contrasto a que-

sto fenomeno specie nel mondo online e, di recente, in occasione di conflit-

ti armati. 

L’azione dell’UE, così come quella intrapresa da alcuni Stati membri, si 

scontra però con un ostacolo importante: il fatto che i contenuti disinfor-

mativi, anche se suscettibili di effetti dannosi, non possono essere conside-

rati “illegali” di per sé. Da un lato, infatti, non esiste una normativa euro-

pea (e spesso anche nazionale) che li consideri tali19; dall’altro, essi non so-

 
16 Si v. le conclusioni del 21 giugno 2022 su un quadro per una risposta coordinata dell’UE 

alle campagne ibride, doc. 10016/22, e del 18 luglio 2022 sulla manipolazione delle informazioni 

e le ingerenze da parte di attori stranieri, doc. 11429/22. 
17 Il FIMI è descritto dal SEAE come «a pattern of behaviour that threatens or has the po-

tential to negatively impact values, procedures and political processes. Such activity is manipula-

tive in character, conducted in an intentional and coordinated manner. Actors of such activity 

can be state or non-state actors, including their proxies inside and outside of their own territory»: 

cfr. N. HÉNIN, FIMI: Towards a European Redefinition of Foreign Interference, EU DisinfoLab, 

aprile 2023, reperibile online. Si rinvia a K. JONES, op. cit., p. 35, per un compendio delle tecniche 

FIMI utilizzate sui social media nelle operazioni di ingerenza straniera. 
18 Op. ult. cit., p. 4: «not all disinformation is FIMI, and FIMI is not only disinformation». 
19 Ad es., anche il Piano d’azione contro la disinformazione del 2018 (comunicazione del 5 

dicembre 2018, JOIN(2018)36 final) riconosce che le azioni di contrasto in materia «riguardano 
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no neanche sovrapponibili per analogia ad altri contenuti illegali: quindi, se 

un contenuto disinformativo non rientra anche in altre fattispecie vietate 

(come ad es. la diffamazione, i contenuti d’odio, quelli che incitano alla 

violenza), non se ne può affermare l’illegalità. D’altronde, neanche le inge-

renze straniere sono considerate illegali di per sé dall’Unione europea, 

stante l’assenza di apposite norme penali20 al netto di alcune (problemati-

che) normative interne recentemente adottate o prefigurate21. 

Tutto ciò non dipende certo da sottovalutazione, impossibilità o man-

canza di volontà di agire da parte delle Istituzioni europee e degli Stati, 

quanto piuttosto da una considerazione di grande importanza: il fatto, cioè, 

che il confine tra libertà di espressione e informazione, cattiva informazio-

ne, e vera e propria disinformazione è molto sottile e che, al di fuori di un 

quadro regolatorio ben ponderato – e, lo si anticipa, ancor oggi in cerca del 

suo baricentro – è concreto il rischio di giungere, in nome della lotta alla 

disinformazione, alla compressione ingiustificata del diritto di esprimere 

liberamente il proprio pensiero e di farlo conoscere agli altri. 

Va detto che la libertà di espressione e informazione, in Europa, ha una 

diversa intensità rispetto all’ordinamento statunitense che si prende tradi-

zionalmente a paragone in tema di contrasto alla disinformazione22. Negli 

Stati Uniti, tale libertà viene interpretata come una “stella polare” che pre-

vale su altri diritti confliggenti, sul presupposto che il free marketplace of 
ideas – cioè, la libera concorrenza di idee e opinioni di qualunque tipo, 

senza alcuna limitazione – sia condizione necessaria ma anche sufficiente a 

far emergere sempre la verità e a isolare le false informazioni, senza necessi-

tà di un intervento legislativo o di altro tipo. 

La visione d’oltreoceano, che viene talvolta smentita dai fatti23, non si 

riscontra in Europa ove, invece, la libertà di espressione e informazione si 

colloca sullo stesso piano di altre libertà e diritti fondamentali e non gode 

 
esclusivamente i contenuti di disinformazione che sono legali a norma del diritto dell’Unione o 

nazionale» (p. 1). 
20 In argomento K. JONES, op. cit., p. 12 ss. 
21 Infra, par. 7. 
22 Tra gli altri v. O. POLLICINO, La prospettiva costituzionale sulla libertà di espressione 

nell’era di Internet, in MediaLaws, 1/2018, p. 48 ss.; ID., Migrazioni di idee costituzionali e im-

plicazioni per le opzioni rilevanti di politica del diritto: il caso della strategia europea contro la 

disinformazione on line, in R. MASTROIANNI, F. FERRARO (a cura di), Libertà di informazione e 

diritto dell’Unione europea. Le nuove sfide a tutela della democrazia e del pluralismo, Napoli, 

2022, p. 89 ss.; M. E. BUCALO, La libertà di espressione nell’era dei social network fra content 

moderation e necessità di una regolazione flessibile, in Diritto pubblico comparato ed europeo, 

2023, p. 143 ss., spec. p. 152 ss. 
23 Cfr. A. TETI, Russia, Cina e Stati Uniti in testa per disinformazione sui social media, in Il 

Sole 24 Ore, 9 gennaio 2023, reperibile online. 
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di una posizione di preminenza24, come si evince dalla Convenzione euro-

pea per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali 

(CEDU)25 e della Carta dei diritti fondamentali dell’Unione europea (c.d. 

Carta di Nizza)26. L’Unione e i suoi Stati membri, dunque, possono limita-

re la libertà di espressione e d’informazione per tutelare altri diritti e liber-

tà (es. il diritto alla privacy, il diritto alla reputazione individuale, il buon 

costume, il diritto alla sicurezza per i contenuti che ad es. inneggiano o isti-

gano al terrorismo, il diritto alla salute, ecc.). Inoltre, sia la CEDU che la 

Carta di Nizza contemplano il concetto dell’abuso del diritto27 che invece, 

salvo talune eccezioni, è sconosciuto all’ordinamento statunitense. 

 
24 La dottrina sul tema è vastissima. Ci si limita qui a rinviare a M. CASTELLANETA, La libertà 

di stampa nel diritto internazionale ed europeo, Bari, 2012, spec. p. 10 ss.; e più di recente a V. 

SALVATORE, La libertà di espressione, una prospettiva di diritto comparato. Unione europea, studio 

su richiesta della Unità Biblioteca di diritto comparato, DG EPRS, Segretariato generale del Par-

lamento europeo, 2019, reperibile online; J. BAYER ET AL., The fight against disinformation and 
the right to freedom of expression, document requested by the EP’s LIBE Committee, luglio 

2021, reperibile online; F. FERRARO, Brevi note sulla libertà di espressione e di informazione nel 
diritto dell’Unione, in R. MASTROIANNI, F. FERRARO (a cura di), op. cit., p. 1 ss.; A. MAFFEO, La 
sottile linea di confine tra libertà di informazione e propaganda di guerra: il caso RT France, ivi, p. 

195 ss.; B. NASCIMBENE, F. ROSSI DAL POZZO, L’evoluzione dei diritti e delle libertà fondamentali 
nel settore dei media. Diritto dell’Unione europea, orientamenti giurisprudenziali e recenti inter-
venti normativi, in Eurojus, 1/2023, p. 1 ss. 

25 L’art. 10 CEDU, per un verso, afferma al par. 1 che «[o]gni persona ha diritto alla libertà 

d’espressione. Tale diritto include la libertà d’opinione e la libertà di ricevere o di comunicare 

informazioni o idee senza che vi possa essere ingerenza da parte delle autorità pubbliche e senza 

limiti di frontiera. Il presente articolo non impedisce agli Stati di sottoporre a un regime di au-

torizzazione le imprese di radiodiffusione, cinematografiche o televisive»; ma ricorda anche, al 

par. 2, che «[l]’esercizio di queste libertà, poiché comporta doveri e responsabilità, può essere 

sottoposto alle formalità, condizioni, restrizioni o sanzioni che sono previste dalla legge e che cos-

tituiscono misure necessarie, in una società democratica, alla sicurezza nazionale, all’integrità ter-

ritoriale o alla pubblica sicurezza, alla difesa dell’ordine e alla prevenzione dei reati, alla 

protezione della salute o della morale, alla protezione della reputazione o dei diritti altrui, per 

impedire la divulgazione di informazioni riservate o per garantire l’autorità e l’imparzialità del 

potere giudiziario». 
26 Secondo l’art. 11 della Carta di Nizza, «1. [o]gni persona ha diritto alla libertà di espres-

sione. Tale diritto include la libertà di opinione e la libertà di ricevere o di comunicare informa-

zioni o idee senza che vi possa essere ingerenza da parte delle autorità pubbliche e senza limiti di 

frontiera. 2. La libertà dei media e il loro pluralismo sono rispettati». Le limitazioni a questo dirit-

to, come per tutti gli altri diritti e libertà, si ritrovano nell’art. 52, par. 1, in base al quale 

«[e]ventuali limitazioni all’esercizio dei diritti e delle libertà riconosciuti dalla presente Carta de-

vono essere previste dalla legge e rispettare il contenuto essenziale di detti diritti e libertà. Nel 

rispetto del principio di proporzionalità, possono essere apportate limitazioni solo laddove siano 

necessarie e rispondano effettivamente a finalità di interesse generale riconosciute dall’Unione o 

all’esigenza di proteggere i diritti e le libertà altrui». 
27 V. l’art. 17 CEDU («Nessuna disposizione della presente Convenzione può essere inter-

pretata nel senso di comportare il diritto di uno Stato, un gruppo o un individuo di esercitare 
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Nel caso del contrasto alla disinformazione emerge, quindi, la necessità 

di individuare un punto di equilibrio tra le due esigenze prima ricordate: 

da un lato, tutelare la libera espressione del pensiero, renderlo conoscibile 

a terzi evitando restrizioni ingiustificate, ed essere informati nella misura 

più ampia possibile; dall’altro, salvaguardare i valori della democrazia e 

dello Stato di diritto dall’inquinamento del dibattito pubblico. 

Prima dell’avvento di Internet, la possibilità di limitare l’esercizio della 

libertà di espressione e informazione, pur in presenza di obiettivi legittimi e 

in maniera proporzionata, era stata affermata con prudenza dalla Corte eu-

ropea dei diritti dell’uomo (Corte EDU)28. Questa prudenza è in parte ve-

nuta meno in virtù della consapevolezza della specificità e dei pericoli della 

Rete29, il che ha portato più di recente la Corte EDU ad ammettere più 

ampie limitazioni al diritto di libera espressione e informazione30. Anche la 

 
un’attività o compiere un atto che miri alla distruzione dei diritti o delle libertà riconosciuti nella 

presente Convenzione o di imporre a tali diritti e libertà limitazioni più ampie di quelle previste 

dalla stessa Convenzione») e l’art. 54 Carta di Nizza («Nessuna disposizione della presente Carta 

deve essere interpretata nel senso di comportare il diritto di esercitare un’attività o compiere un 

atto che miri a distruggere diritti o libertà riconosciuti nella presente Carta o a imporre a tali 

diritti e libertà limitazioni più ampie di quelle previste dalla presente Carta»). 
28 Già nella sentenza del 7 dicembre 1976, ricorso n. 5493/72, Handyside c. Regno Unito, 

concernente il rapporto tra libertà di espressione e tutela della morale, il giudice di Strasburgo 

aveva sostenuto che la libertà di espressione si applica non solo alle informazioni o alle idee che 

sono accolte favorevolmente o considerate inoffensive o indifferenti, ma anche a quelle che of-

fendono, scandalizzano o disturbano lo Stato o qualsiasi settore della popolazione, e che ogni 

formalità, condizione, restrizione o sanzione deve essere proporzionata all’obiettivo legittimo 

perseguito. Nella sentenza del 27 aprile 2004, ricorso n. 65518/01, Salov c. Ucraina, la Corte 

EDU ha poi sottolineato che l’art. 10 CEDU, di per sé, non vieta la discussione o la diffusione di 

informazioni ricevute anche se si sospetta fortemente che possano non essere veritiere; e che, 

quindi, sostenere il contrario significherebbe privare le persone del diritto di esprimere i propri 

punti di vista e le proprie opinioni sulle dichiarazioni rilasciate dai mezzi di comunicazione di 

massa, imponendo così una restrizione irragionevole alla libertà di espressione sancita dall’art. 10 

CEDU. 
29 Cfr. tra gli altri M. BETZU, Regolare Internet. Le libertà di informazione e di comunica-

zione nell’era digitale, Torino, 2012; O. POLLICINO, Internet nella giurisprudenza delle Corti eu-

ropee: prove di dialogo?, in Il Diritto dell’Unione Europea, 2014, p. 601 ss.; G. PITRUZZELLA, La 

libertà di informazione nell’era di Internet, in MediaLaws, 1/2018, p. 19 ss.; e L. SCAFFARDI, In-

ternet fra auto-limitazione e controllo pubblico, in Rivista AIC, 4/2023, p. 355 ss. 
30 Nella sentenza del 10 dicembre 2007, ricorso n. 69698/01, Stoll c. Svizzera, par. 104, la 

Corte EDU ha sottolineato la particolare responsabilità gravante in capo alle testate giornalistiche 

nel fornire notizie di qualità in un ambiente come quello digitale, dove gli utenti si imbattono in 

informazioni di tutti i tipi. Nella sentenza del 5 maggio 2011, ricorso n. 33014/05, Editorial Board 
of Pravoye Delo e Shtekel c. Ucraina, par. 30, lo stesso giudice ha posto esplicitamente il problema 

delle lesioni dei diritti fondamentali derivante dalla condivisione di contenuti online: «(…) the 

Internet could, on the one hand, significantly enhance the exercise of human rights and funda-

mental freedoms, such as the right to freedom of expression, while, on the other hand, the Inter-
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Corte di giustizia dell’UE, pur ribadendo il carattere fondamentale della 

libertà di espressione e informazione31, ha sottolineato la possibilità di limi-

tarla in considerazione di altri legittimi e proporzionati obiettivi32. 

In un quadro di questo tipo, non ci sembra teoricamente concepibile – 

prima ancora che desiderabile sotto il profilo normativo e fattibile sotto 

quello tecnico33 – procedere all’esame di tutte le informazioni diffuse onli-
ne e alla censura di quelle ritenute, a torto o a ragione, false. Ciò in specie 

perché la previsione di autorità più o meno terze cui demandare simili atti-

vità o, peggio ancora, l’attribuzione del controllo a soggetti governativi di 

qualunque tipo, creerebbe più problemi di quelli che intende risolvere34. 

Ecco perché le Istituzioni UE stanno procedendo, in maniera più o 

meno esplicita, attraverso l’identificazione e il contrasto solo di quei feno-

meni disinformativi talmente dannosi da giustificare limitazioni della liber-

tà di espressione e informazione. Tra questi rientra la disinformazione de-

rivante da ingerenze straniere, ritenuta comunemente tra le minacce più 

gravi per la democrazia35 oltre che una violazione della libertà di espressio-

ne e informazione36. 
 
net might adversely affect other rights, freedoms and values, such as the respect for private life 

and secrecy of correspondence and for the dignity of human beings». In senso analogo anche la 

sentenza del 16 giugno 2015, ricorso n. 64569/09, Delfi AS c. Estonia, par. 110. 
31 Corte di giustizia, sentenza del 21 dicembre 2016, causa C-203 e 698/15, Tele 2 Sverige, 

ECLI:EU:C:2016:970, punto 93. 
32 Corte di giustizia, sentenza del 6 marzo 2001, causa C-274/99 P, Connolly c. Commissio-

ne, ECLI:EU:C:2001:127 concernente il bilanciamento tra la libertà di espressione dei dipenden-

ti delle allora Comunità europee e specifiche limitazioni che perseguono lo scopo legittimo di 

tutelare i diritti delle Istituzioni incaricate di compiti di interesse generale. V. anche le sentenze 

del 6 novembre 2003, causa C-101/01, Lindqvist, ECLI:EU:C:2003:596 in merito al rapporto tra 

libertà di espressione e tutela della vita privata, e la nota sentenza del 13 maggio 2014, causa 

C‑131/12, Google Spain, ECLI:EU:C:2014:317 in cui il contrasto tra diritto all’accesso alle in-

formazioni in Rete e “diritto all’oblio”, quale corollario del diritto alla privacy, è stato risolto a 

favore di quest’ultimo. 
33 Come affermano, condivisibilmente, B. BOTERO ARCILA, R. GRIFFIN, Social media plat-

forms and challenges for democracy, rule of law and fundamental rights, study commissioned by 

the EP’s Policy Department for Citizens’ Rights and Constitutional Affairs at the request of the 

LIBE Committee, aprile 2023, reperibile online, p. 77. 
34 Si condividono le considerazioni di N. ZANON, Fake news e diffusione dei social media: 

abbiamo bisogno di un’“Autorità Pubblica della Verità”?, in MediaLaws, 1/2018, p. 12 ss. 
35 Secondo il Flash Eurobarometer 522, pubblicato nel dicembre 2023, reperibile online e dedica-

to alla “democrazia”, le informazioni false e/o fuorvianti in generale che circolano online e offline rap-

presentano la minaccia più grave per la democrazia per la maggioranza relativa degli intervistati (il 

38%). Inoltre, la propaganda e le informazioni false o ingannevoli provenienti da fonti straniere non 

democratiche costituisce la minaccia più grave per la democrazia per il 22% degli intervistati, mentre il 

21% di questi ritiene maggiormente dannose le interferenze straniere occulte nella politica e 

nell’economia del loro Stato membro, anche attraverso il finanziamento di soggetti nazionali. 
36 Si v. la risoluzione P9_TA(2022)0064, par. B: «le ingerenze straniere, la manipolazione 
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3. L’impatto della disinformazione derivante da ingerenze straniere sulla te-
nuta della democrazia e dello Stato di diritto 

 

Le attività disinformative intraprese da alcuni Stati non europei 

all’interno dell’UE hanno da tempo raggiunto una soglia di attenzione mol-

to alta. Non è un caso, infatti, che il Consiglio europeo del 19 e 20 marzo 

2015 abbia riconosciuto per la prima volta la minaccia derivante dalle 

campagne di disinformazione a causa dell’intensa attività in tal senso della 

Federazione Russa, temporalmente coincidente con l’annessione della 

Crimea. 

Nel settembre 2015, la Commissione ha creato all’interno del SEAE la 

Task Force East StratCom, il cui progetto di punta è EUvsDisinfo, volto a 

prevedere, affrontare e rispondere con azioni di alfabetizzazione alle cam-

pagne di disinformazione online della Russia verso l’UE, gli Stati membri e 

i Paesi confinanti. Oggigiorno, in seno al SEAE, opera la più ampia Strate-
gic Communications Division (StratCom)37.  

L’anno dopo, l’approvazione della comunicazione sul contrasto alle mi-
nacce ibride38 ha portato all’istituzione della “Cellula per l’analisi delle mi-

nacce ibride” (EU Hybrid Fusion Cell) all’interno dell’EU Intelligence and 
Situation Centre (EU INTCEN) del SEAE. Nel piano d’azione contro la di-
sinformazione del 201839 è stato, inoltre, istituito un sistema di allarme ra-

pido tra gli Stati e le Istituzioni dell’UE, con lo scopo di assicurare una ri-

sposta comune per mezzo della condivisione di informazioni e tempestive 

segnalazioni sulle campagne disinformative. 

Con il più ampio piano d’azione per la democrazia europea (EDAP) del 

202040, la Commissione si è prefissata l’obiettivo di rafforzare la capacità 

delle democrazie europee di resistere alle minacce, individuando come 

azioni chiave quelle della promozione di elezioni libere e regolari e di una 

forte partecipazione democratica; del sostegno ai mezzi d’informazione li-

beri e indipendenti; e, appunto, del contrasto alla disinformazione. Il piano 

d’azione anticipa l’intenzione della Commissione di sviluppare il pacchetto 

 
delle informazioni e la disinformazione rappresentano una violazione delle libertà fondamentali 

di espressione e informazione sancite dall’articolo 11 della Carta [di Nizza]».  
37 Questa è formata dal Policy, Strategy and Global Priority Issues Team (che si occupa dello 

sviluppo di strategie e politiche, delle minacce emergenti, della cooperazione con gli Stati mem-

bri, compreso il sistema di allarme rapido, e alcuni partner internazionali), dall’Information Anal-
ysis, Open Source and Data Strategy Team (rivolto all’analisi e alla valutazione dell’ambiente in-

formativo, dello sviluppo di una metodologia solida e scalabile e della cooperazione analitica) e 

dalle tre Task Force East StratCom, South e Western Balkans. 
38 Comunicazione JOIN(2016) 18, p. 4. 
39 Comunicazione JOIN(2018) 36.   
40 Comunicazione del 3 dicembre 2020, COM(2020) 790 final. 
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di strumenti per contrastare l’ingerenza straniera e le operazioni di influen-

za, di istituire un nuovo protocollo per rafforzare le strutture di coopera-

zione esistenti per combattere la disinformazione, di rafforzare il Codice di 

buone pratiche del 201841, di sostenere nuovi progetti innovativi per com-

battere la disinformazione e, più in generale, di aumentare sostegno e fi-

nanziamento alle iniziative in materia.  

Sulla base dell’EDAP, il SEAE sta sviluppando in particolare il FIMI 
Toolbox, basato sulla Bussola strategica del marzo 202242, che va a integrare 

e ampliare i compiti della divisione StratCom del SEAE con lo scopo di 

rendere sempre più difficili le pratiche di manipolazione delle informazioni 

e di ingerenza straniera43. 

Infine, con il più recente pacchetto per la difesa della democrazia del di-

cembre 2023, adottato in vista delle elezioni europee del giugno 2024, 

la Commissione sta proseguendo sulla strada di far emergere le in-

fluenze straniere nascoste44, rafforzare i processi elettorali nell’UE45 e 

promuovere la partecipazione di cittadini e società civile 

all’elaborazione delle politiche pubbliche46. La comunicazione sulla 

 
41 Infra, par. 4. 
42 V. Consiglio UE, 21 marzo 2022, Una bussola strategica per la sicurezza e la difesa - Per 

un’Unione europea che protegge i suoi cittadini, i suoi valori e i suoi interessi e contribuisce alla 

pace e alla sicurezza internazionali, doc. 7371/22. In argomento per tutti L. PALADINI, La Bussola 
strategica dell’UE “un anno dopo”: obiettivi conseguiti e questioni aperte, in G. MORGESE (a cura 

di), La solidarietà europea: a che punto siamo? EUSTiC Jean Monnet Chair Working Papers 2023, 

Bari, 2023, reperibile online, p. 138 ss., ove ulteriore bibliografia. 
43 Si v. le citate conclusioni del Consiglio UE del 18 luglio 2022, doc. 11429/22. Il SEAE ha 

predisposto sinora due rapporti sulle attività di contrasto alle FIMI: v. il 1st EEAS Report on For-
eign Information Manipulation and Interference Threats, del febbraio 2023, e il 2nd EEAS Report 
on Foreign Information Manipulation and Interference Threats, del gennaio 2024, entrambi 

reperibili online. V. anche le recenti conclusioni del Consiglio europeo del 22 marzo 2024, lad-

dove si sottolinea che «[l]a capacità di dispiegamento rapido dell’UE, la mobilità militare, le es-

ercitazioni reali, il potenziamento della sicurezza spaziale, la lotta contro le minacce informatiche e 
ibride e il contrasto alla manipolazione delle informazioni e alle ingerenze da parte di attori stranieri 
rivestono particolare importanza» per la difesa dell’Unione e dei suoi Stati membri (par. 17, cor-

sivo nostro). 
44 A tal fine, ha presentato la proposta di direttiva, del 12 dicembre 2023, diretta a istituire 

requisiti armonizzati sulla trasparenza della rappresentanza d’interessi esercitata per conto di 

paesi terzi, COM(2023) 637 final. La proposta rappresenta una evidente risposta al “Qatargate”, 

su cui v. M.C. CARTA, L’istituzione dell’organismo europeo indipendente responsabile delle ques-
tioni di etica alla prova del Qatargate, in Ordine internazionale e diritti umani, 2023, p. 50 ss., e N. 

PARISI, Come l’Unione potrebbe proteggersi dalle condotte di corruzione. Qualche considerazione a 
partire dal cosiddetto Qatargate, in Quaderni AISDUE, 1/2023, p. 75 ss. 

45 V. la raccomandazione (UE) 2023/2829 del 12 dicembre 2023 relativa a processi elettorali 

inclusivi e resilienti nell’Unione e al rafforzamento della natura europea e dell’efficienza nello 

svolgimento delle elezioni del Parlamento europeo. 
46 Cfr. la raccomandazione (UE) 2023/2836 del 12 dicembre 2023 sulla promozione del 
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difesa della democrazia47 dedica una parte all’illustrazione delle azioni 

del piano d’azione del 2020 messe in campo per il contrasto alla disinfor-

mazione, alla manipolazione delle informazioni e alle ingerenze straniere48. 

Ora, tutte queste azioni a livello UE si basano sulla consapevolezza che, 

rispetto alle fake news diffuse involontariamente e a quelle condivise da 

singoli individui o all’interno di piccoli gruppi, le operazioni di disinforma-

zione organizzata derivanti da ingerenze straniere nell’UE sono ben più 

dannose. Come è stato sottolineato49, ciò è dovuto alle loro notevoli dimen-

sioni, al fatto che circolano in maniera difficilmente controllabile online 
minando la fiducia nelle istituzioni democratiche, nonché alla loro elevata 

attitudine a sfruttare e rafforzare divisioni sociali e pregiudizi esistenti50. 

Operazioni di questo tipo prendono spesso di mira gruppi sociali emargi-

nati o si rivolgono ai gruppi maggioritari con messaggi volti a colpire le mi-

noranze51. 

La prassi ha dimostrato che questa forma di disinformazione ha un im-

patto negativo sulla tenuta della democrazia europea e dello Stato di dirit-

to, sia direttamente sia indirettamente52. Quanto all’impatto diretto, si è 

notato come, perlomeno in contesti specifici e in determinati momenti sto-

rici, essa sia capace di incoraggiare comportamenti pericolosi e/o incitare 

 
coinvolgimento e della partecipazione effettiva dei cittadini e delle organizzazioni della società 

civile ai processi di elaborazione delle politiche pubbliche. 
47 Del 12 dicembre 2023, COM(2023) 630 final. 
48 Si v. in specie l’Allegato 1 al doc. ult. cit, che da p. 18 illustra dettagliatamente lo stato di 

avanzamento e i risultati conseguiti fino a dicembre 2023. 
49 Cfr. B. BOTERO ARCILA, R. GRIFFIN, op. cit., p. 77. 
50 Secondo la risoluzione P9_TA(2022)0064, par. E, la «manipolazione delle informazioni e 

ad altre tattiche di ingerenza per interferire nei processi democratici dell’UE (…) sono fuorvianti 

e ingannano i cittadini e incidono sul loro comportamento di voto, amplificano i dibattiti contro-

versi, dividono, polarizzano e sfruttano le vulnerabilità delle società, promuovono l’incitamento 

all’odio, aggravano le condizioni di gruppi vulnerabili che hanno maggiori probabilità di diven-

tare vittime della disinformazione, alterano l’integrità delle elezioni democratiche e dei referen-

dum, seminano sfiducia nei confronti dei governi nazionali, delle autorità pubbliche e dell’ordine 

democratico liberale e hanno l’obiettivo di destabilizzare la democrazia europea, e quindi costitu-

iscono una grave minaccia per la sicurezza e la sovranità dell’UE» 
51 Sempre B. BOTERO ARCILA, R. GRIFFIN, op. cit., p. 77, ove ulteriori riferimenti. 
52 In generale v. F. SAMMITO. G. SICHERA, L’informazione (e la disinformazione) nell’epoca 

di internet: un problema di libertà, in Costituzionalismo.it, 1/2021, p. 77 ss.; J. BAYER E AL., Dis-

information and propaganda: impact on the functioning of the rule of law and democratic pro-

cesses in the EU and its Member States - 2021 update, study requested by the EP’s INGE Spe-

cial Committee, aprile 2021, reperibile online; C. COLOMINA, H. SÁNCHEZ MARGALEF, R. 

YOUNGS, The impact of disinformation on democratic processes and human rights in the world, 

study requested by the EP’s Subcommittee on Human Rights, aprile 2021, reperibile online. Così 

anche la risoluzione del Parlamento europeo P9_TA(2023)0219, par. AZ. 
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alla violenza, ad es. in relazione a questioni concernenti la salute pubblica53 

o i gruppi minoritari54. Meno chiaro è, invece, l’impatto diretto sullo svol-

gimento dei processi elettorali, anche laddove la disinformazione online si 

diffonda attraverso tecniche di microtargeting55: sebbene operazioni di que-

sto tipo manipolino il discorso politico sui social network, pregiudicando la 

qualità del dibattito pubblico soprattutto in periodo pre-elettorale56, non è 

stata ancora dimostrata un’esatta correlazione causale tra dette operazioni e 

gli esiti delle elezioni politiche; anzi, secondo alcuni, l’impatto delle prime 

sui secondi sarebbe praticamente nullo57. 

Altrettanto pericoloso, pur se meno evidente, è l’impatto indiretto della 

disinformazione che, nel medio-lungo periodo, contribuisce all’indeboli-

mento del grado di credibilità e fiducia nel sistema politico, nelle istituzioni 

 
53 Come ha dimostrato la vicenda relativa alla “pericolosità” dei vaccini Covid-19: cfr. tra gli 

altri S. L. VÉRITER, C. BJOLAB, J. A. KOOPS, Tackling COVID-19 Disinformation: Internal and Ex-
ternal Challenges for the European Union, in The Hague Journal of Diplomacy, 2020, p. 569 ss. 

54 Es. nei confronti delle persone LGBTQI+ oppure dei migranti. Vedi rispettivamente C. 

STRAND, J. SVENSSON, Disinformation campaigns about LGBTI+ people in the EU and foreign in-
fluence, study originally requested by the EP’s INGE Special Committee; e J. SZAKÁCS, É. BOG-

NÁR, The impact of disinformation campaigns about migrants and minority groups in the EU, study 

originally requested by the EP’s INGE Special Committee, reperibile online. 
55 Infra, par. 4. 
56 Il collegamento tra diritto all’informazione (corretta) e diritto a libere elezioni è posto in 

luce dalla Corte EDU ad es. nella sentenza del 19 febbraio 1998, ricorso n. 24839/94, Bowman c. 

Regno Unito, par. 42; e nella più recente sentenza del 31 agosto 2021, ricorso n. 20002/13, Asso-
ciazione Politica Nazionale Lista Marco Pannella e Radicali Italiani c. Italia, parr. 80-81. In ar-

gomento v. G. ZICCARDI, L’uso dei social network in politica tra alterazione degli equilibri demo-
cratici, disinformazione, propaganda e dittatura dell’algoritmo: alcune considerazioni informatico-
giuridiche, in Ragion pratica, 2020, p. 51 ss.; R. MASTROIANNI, Introduzione. Libertà e pluralismo 
dei media: un valore europeo ancora da scoprire?, in R. MASTROIANNI, F. FERRARO (a cura di), op. 
cit., p. IX ss., spec. p. XVIII ss.; e K. JONES, op. cit., p. 18 ss. Tra le tante operazioni di disin-

formazione politica derivanti da ingerenze straniere individuate in questi anni, si segnalano, oltre 

a quanto diremo sulle elezioni europee del 2024, quelle recenti dirette a incidere sulle elezioni 

polacche del 15 ottobre 2023 (a opera di Russia e Bielorussia: v. G. GIGITASHVILI, How foreign 
actors targeted Polish information environment ahead of parliamentary elections, 13 dicembre 

2023, reperibile online) e di Taiwan del 13 gennaio 2024 (a opera della Cina: S. LAU, China bom-
bards Taiwan with fake news ahead of election, in Politico Pro, 10 gennaio 2024, reperibile 

online). 
57 Si vedano gli studi di A. M. GUESS ET AL., How do social media feed algorithms affect atti-

tudes and behavior in an election campaign?, in Science, 28 luglio 2023, reperibile online; di A. 

M. GUESS ET AL., Reshares on social media amplify political news but do not detectably affect 

beliefs or opinions, ivi, 28 luglio 2023, reperibile online; e di B. NYHAN ET AL., Like-minded 

sources on Facebook are prevalent but not polarizing, in Nature, 3 agosto 2023, reperibile 

online. V. riassuntivamente A. ALÙ, Disinformazione, non è (tutta) colpa dei social: gli ultimi 

studi, in Agenda digitale, 7 agosto 2023, reperibile online. 
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democratiche e nei media58; così come pericoloso è il suo contrasto eccessi-

vo se produce l’effetto di comprimere indebitamente la libertà di espres-

sione e informazione, così diminuendo il tasso di democraticità e di rispet-

to della rule of law all’interno di un Paese. 

Tenendo presente i quattro àmbiti esaminati dalla Commissione nelle re-

lazioni annuali sullo Stato di diritto59, possiamo riscontrare come la disin-

formazione causata da ingerenze straniere abbia un impatto indiretto 

sull’indipendenza, la qualità e l’efficienza dei sistemi giudiziari nazionali; un 

impatto diretto e indiretto sull’efficacia delle politiche nazionali anticorru-

zione; un impatto diretto sulla libertà e il pluralismo dei media; e, infine, un 

impatto diretto e indiretto sul corretto bilanciamento dei poteri, a volte a 

vantaggio del governo in carica e/o della maggioranza parlamentare che lo 

esprime (qualora promuova, incoraggi o tolleri la diffusione della disinfor-

mazione “interna”), a volte a suo svantaggio (laddove sia fatto obiettivo di 

campagne di disinformazione dall’esterno o anche dall’interno). 
Nei paragrafi successivi esamineremo il contrasto alla disinformazione 

derivante da ingerenze straniere sotto due aspetti: 1) il primo attiene ai casi 

in cui i contenuti disinformativi vengono diffusi online per influenzare il 

corretto andamento dei processi democratici di altri Stati; e 2) il secondo si 

riferisce, invece, alle situazioni in cui la lotta alla disinformazione da inge-

renze straniere, all’interno di uno Stato, sortisce l’effetto negativo (voluto o 

meno) di limitare indebitamente la libertà di espressione e informazione 

pregiudicando il regolare svolgimento di quei processi. 

 

 

4. Il contrasto alla disinformazione causata da ingerenze straniere nell’am-
biente online 

 

I maggiori problemi si pongono, com’è ormai ben noto, nell’ambiente 

online – in specie sui social network – ove i contenuti disinformativi hanno 

un’elevata velocità di diffusione e un’altrettanta elevata capacità di trarre in 

inganno un pubblico diffuso60. Si pensi alla “infodemia da coronavirus”, 

fenomeno riferito alla sovrabbondanza di contenuti informativi su siti web 

e social network sulle cause e conseguenze della pandemia del 2020, tra i 
quali è stato sin dall’inizio difficile discernere quelli veri, quelli inaccurati, 

 
58 Così B. BOTERO ARCILA, R. GRIFFIN, op. cit., p. 76 s. 
59 L’ultima relazione è contenuta nella comunicazione della Commissione del 5 luglio 

2023, COM(2023) 800 final. 
60 Non è un caso, infatti, che per il citato Flash Eurobarometer 522, ben il 64% degli in-

tervistati abbia affermato che i social network sono i luoghi in cui si aspettano di incontrare disin-

formazione. 
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quelli misinformativi e quelli disinformativi originati da campagne di inge-

renza straniera; oppure alla disinformazione contro migranti e persone 

LGBTQI+; o ancora alle campagne disinformative organizzate poste in es-

sere al di fuori dell’UE (come quelle dell’Iran in Medio Oriente, della Cina 

a Taiwan, e della Russia in Ucraina e Georgia). Proprio in merito al contra-

sto ai contenuti disinformativi online pro-Russia nel quadro della guerra in 

Ucraina, uno studio del 2023 ha esaminato i rischi sistemici su sei piatta-

forme online (Facebook, Instagram, Twitter, YouTube, TikTok e Tele-

gram) e ha riscontrato che, a eccezione di un caso e nonostante una base-

dati limitata, gli sforzi di moderazione dei contenuti disinformativi di tutte 

le altre piattaforme sono risultati insufficienti61. 

Eppure, l’azione di contrasto dell’UE alla disinformazione online negli 

ultimi anni si è fatta, come si diceva, più intensa. Il Consiglio ha messo in 

luce come la manipolazione delle informazioni e le ingerenze straniere mi-

rino a 

 

«fuorviare, ingannare e destabilizzare le nostre società democratiche, 

creare e sfruttare attriti culturali e sociali, nonché incidere negativa-

mente sulla nostra capacità di condurre una politica estera e di sicu-

rezza»62.  

 

Anche il Parlamento europeo ha avuto modo di evidenziare la perico-

losità della disinformazione online causata da ingerenze straniere in alcune 

sue risoluzioni63. La Commissione, dal canto suo, ha approvato alcune co-

municazioni in cui vengono evidenziati i rischi strategici per l’UE e i suoi 

Stati membri dalla diffusione online di contenuti disinformativi, specie se 

derivanti da operazioni di ingerenza straniera64.  

 
61 V. il rapporto Digital Services Act: Application of the Risk Management Framework to 

Russian disinformation campaigns, agosto 2023, reperibile online. Per una critica al rapporto v. J. 

BARATA, J. CALVET-BADEMUNT, The European Commission’s Approach to DSA Systemic Risk is 

Concerning for Freedom of Expression, in Tech Policy Press, 30 ottobre 2023, reperibile online. 
62 Così le ricordate conclusioni del Consiglio del 18 luglio 2022, doc. 11429/22. 
63 Cfr. le risoluzioni del 23 novembre 2016, Comunicazione strategica dell’Unione europea 

per contrastare la propaganda nei suoi confronti da parte di terzi, P8_TA(2016)0441; del 13 

marzo 2019, Seguito dato dal SEAE a due anni dalla relazione del PE sulla comunicazione stra-

tegica dell’UE per contrastare la propaganda nei suoi confronti da parte di terzi, 

P8_TA(2019)0187; del 10 ottobre 2019 sulle ingerenze elettorali straniere e la disinformazione 

nei processi democratici nazionali ed europei, P9_TA(2019)0031; nonché le risoluzioni “ge-

melle” sulle ingerenze straniere in tutti i processi democratici nell’Unione europea, inclusa la dis-

informazione, rispettivamente del 9 marzo 2022 (P9_TA(2022)0064) e del 1° giugno 2023 

(P9_TA(2023)0219). 
64 V. le citate JOIN(2016) 18, COM(2018) 236 e JOIN(2018) 36, oltre alle comunicazioni 

del 10 giugno 2020, Contrastare la disinformazione sulla Covid-19 - Guardare ai fatti, 
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Tutto ciò, però, non ha sinora condotto al superamento di un doppio 

ostacolo. Ci si riferisce anzitutto alla circostanza già chiarita per cui, non 

essendo illegali, quelli disinformativi online non possono essere rimossi in 

base alle norme vigenti per altri contenuti. Come detto, l’UE – a eccezione 

delle misure restrittive prese in occasione dell’aggressione della Russia 

all’Ucraina del 202265 – e numerosi Stati membri non dispongono di un re-

gime di sanzioni specifiche contro le ingerenze straniere e le campagne di 

disinformazione orchestrate da attori statali stranieri, né online né offline. 

Inoltre, anche se simili contenuti fossero illegali, si ricorda che le piatta-

forme online, sin dalla direttiva eCommerce del 200066, godono dell’esen-

zione dalla responsabilità per i contenuti diffusi da terzi attraverso i loro 

servizi (c.d. esenzione dalla responsabilità indiretta o secondary liability), 

alla duplice condizione che non siano effettivamente al corrente di attività 

o informazioni illecite e che, non appena ne vengano al corrente, agiscano 

immediatamente per rimuoverle o per disabilitarne l’accesso da parte della 

generalità degli utenti dei loro servizi67. 

In questa situazione – amplificata dall’“esplosione” dei sistemi di intel-

ligenza artificiale generativa (GAI) che stanno dando ulteriore impulso alle 

campagne disinformative68 – è di capitale importanza il ruolo svolto dalle 

piattaforme online, soprattutto dai social network, i cui servizi fungono da 

tempo da “amplificatore” delle informazioni a livello mondiale.  

Il problema risiede sì nella possibilità tecnica di svolgere attività di mo-

derazione e rimozione anche automatizzate dei contenuti disinformativi on-
line69, ma soprattutto nel modello economico adottato da queste piattafor-

me. La disinformazione online, derivante o meno da ingerenze straniere, ha 

infatti modo di prosperare in ragione del fatto che i contenuti maggiormen-

te dirompenti o polarizzanti, veri o falsi che siano, spesso sono ritenuti 

“prioritari” e posti in evidenza dagli algoritmi di raccomandazione dei so-
 
JOIN(2020) 8 final, e COM(2020) 790 final. 

65 Infra, par. 6. 
66 Direttiva 2000/31/CE del Parlamento europeo e del Consiglio, dell’8 giugno 2000, rela-

tiva a taluni aspetti giuridici dei servizi della società dell’informazione, in particolare il commercio 

elettronico, nel mercato interno. 
67 In argomento v. G. MORGESE, Moderazione e rimozione dei contenuti illegali online 

nel diritto dell’UE, in federalismi.it, 1/2022, p. 80 ss., spec. p. 83 ss. 
68 Si tratta di sistemi, come ChatGPT, in grado di generare false immagini altamente sofisti-

cate, capaci di trarre in inganno anche gli utenti più esperti. Cfr. M. ADAM. C. HOCQUARD, Artifi-
cial intelligence, democracy and elections, EPRS Briefing, September 2023, reperibile online; A. 

FUNK, A. SHAHBAZ, K. VESTEINSSON, The Repressive Power of Artificial Intelligence. Freedom on 
the Net 2023, 2023, reperibile online; R. MEDHORA, Divide et AImpera: le fake news cambiano 
marcia, in Ispionline, 21 dicembre 2023.  

69 Attività che comunque sono molto delicate e, come visto supra, sollevano tutta una serie di 

quesiti sulla effettiva tutela della libertà di espressione e informazione. 
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cial network70. Se, dunque, gli algoritmi paiono dare visibilità a contenuti 

non necessariamente veritieri purché però in grado di attrarre l’attenzione 

degli utenti, è chiaro che le decisioni progettuali delle piattaforme svolgono 

un ruolo primario nell’agevolare o meno la diffusione della disinformazio-

ne. La questione, oggetto anche di un rapporto della Corte dei conti euro-

pea71, è emersa plasticamente con lo scandalo dei c.d. Facebook Files72. 

Fino a poco tempo fa, stante l’assenza di un compiuto quadro normati-

vo e in ragione dell’esenzione delle piattaforme digitali dalla responsabilità 

secondaria, il contrasto alla disinformazione online è stato disciplinato in 

base ai termini e condizioni di queste ultime, che per lungo tempo hanno 

esercitato un potere pressoché assoluto nel decidere cos’era disinformazio-

ne e cosa non lo era73. L’applicazione di discipline frammentate tra le di-

 
70 Nonostante non si abbia completa evidenza di come funzionino, sotto il profilo tecnico, i 

sistemi algoritmici di raccomandazione dei contenuti, questi sembrano essere impostati in modo 

da privilegiare la visualizzazione delle notizie da parte degli utenti non in ordine cronologico 

bensì in base alla loro “popolarità”: ad es, perché hanno ricevuto numerosi apprezzamenti (like) 

oppure perché sono state diffuse (condivise) da molti utenti. Inoltre, questi algoritmi sembrano 

analizzare i dati forniti volontariamente o involontariamente dagli utenti e – sulla base della con-

vinzione per cui gli individui sono portati a privilegiare le informazioni conformi alle loro idee 

quando devono compiere le proprie scelte – racchiudono ciascuno di loro all’interno di bolle che 

filtrano le informazioni in ingresso (c.d. filter bubble) e li mettono prioritariamente in relazione 

agli altri utenti con opinioni simili. Quindi, essi vengono esposti prioritariamente ai contenuti 

(anche falsi) che confermano, rafforzano o amplificano le loro opinioni (fenomeno della c.d. echo 
chamber), col risultato di una crescente polarizzazione (o radicalizzazione) del dibattito online. 

Secondo l’art. 3, lett. s), del regolamento DSA (infra, nota 90), per sistema di raccomandazione 

s’intende «un sistema interamente o parzialmente automatizzato che una piattaforma online uti-

lizza per suggerire informazioni specifiche, tramite la propria interfaccia online, ai destinatari del 

servizio o mettere in ordine di priorità dette informazioni anche quale risultato di una ricerca av-

viata dal destinatario del servizio o determinando in altro modo l’ordine relativo o l’importanza 

delle informazioni visualizzate». In argomento, tra gli altri, v. A. PERUZZI, F. ZOLLO, A. L. 

SCHMIDT, W. QUATTROCIOCCHI, From Confirmation Bias to Echo-Chambers: a data-driven ap-
proach, in Sociologia e politiche sociali, 3/2018, p. 72; G. PITRUZZELLA, La libertà, cit., spec. p. 26 

ss.; R. MONTALDO, La tutela del pluralismo informativo nelle piattaforme online, in MediaLaws, 
1/2020, p. 224 ss.; S. PIVA, Libertà d’informazione e piattaforme digitali. Questioni aperte nei Paesi 
liberal-democratici e considerazioni sulle “misure di guerra” nella Federazione russa, in Costituzion-
alismo.it, 2/2022, p. 185, spec. p. 193 ss. 

71 Cfr. Corte dei conti europea, La disinformazione nell’UE: combattuta ma non vinta, rela-

zione speciale 9/2021, reperibile online. 
72 Lo scandalo ha rivelato nel dettaglio i fallimenti della società Facebook (ora Meta) nel 

contenere la disinformazione e gli hate speech, a volte per carenze tecniche e a volte per sal-

vaguardare i profitti derivanti dalle rilevanti interazioni social che questi contenuti generavano.  
73 Di frequente, ciò è avvenuto in base all’applicazione degli algoritmi automatizzati senza suc-

cessiva verifica umana e senza che gli utenti abbiano ricevuto una motivazione e/o avuto a dis-

posizione altri mezzi di ricorso oltre quelli interni, ove previsti. Cfr. B. BOTERO ARCILA, R. GRIFFIN, 

op. cit., p. 78. V. anche I. DE VIVO, Il potere d’opinione delle piattaforme-online: quale ruolo del “regu-
latory turn” europeo nell’oligopolio informativo digitale?, in federalismi.it, 2/2024, p. 45 ss. 
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verse piattaforme – e anche all’interno della stessa piattaforma operante in 

diverse aree geografiche – ha comportato che, all’esito di attività censorie 

autonomamente regolate e dai contorni poco chiari, siano state ad es. prese 

decisioni di contrasto di contenuti non disinformativi74 oppure che non si 

sia proceduto alla rimozione di quelli chiaramente classificabili come tali75. 

Si assiste da tempo, dunque, a una marcata “privatizzazione della censura”, 

cioè al fallimento della predetta idea di derivazione statunitense secondo 

cui il free marketplace of ideas si sappia autoregolare sempre al meglio76. 

In un primo tempo, l’UE ha imboccato la strada degli strumenti di co-

regolamentazione volontaria. Il 20 settembre 2018 è stato firmato il Codice 
di buone pratiche dell’UE sulla disinformazione77 dalla Commissione, da al-

cune piattaforme78 e da associazioni di settore. L’importanza di questo Co-

dice è indubbia, essendo il primo tentativo a livello mondiale di co-regolare 

in maniera volontaria la questione della disinformazione, ma ha rappresen-

tato solo un primo passo nella direzione voluta. I firmatari hanno ricono-

sciuto l’importanza di aumentare gli sforzi per chiudere i profili falsi e ga-

rantire l’integrità dei servizi contro i profili intenti a diffondere disinforma-

 
74 Gli strumenti di contrasto consistono, in genere, nella rimozione dei contenuti, nella so-

spensione e/o cancellazione degli account, nel c.d. shadowbanning (che consiste nel nascondere i 

contenuti agli altri utenti in determinati feed o interfacce) e nel “declassamento” (che comporta 

che i contenuti disinformativi vengano resi meno evidenti nei sistemi algoritmici di diffusione 

delle informazioni): così tra gli altri K. KLONICK, The New Governors: The People, Rules, and 
Processes Governing Online Speech, in Harvard Law Review, 2018, p. 1598 ss., e T. GILLESPIE, 

Do Not Recommend? Reduction as a Form of Content Moderation, in Social Media + Society, 

2022, p. 1 ss. Sulle nuove prospettive di contrasto aperte dagli strumenti di IA generativa, v. P. 

M. BARRETT, J. HENDRIX, Is Generative AI the Answer for the Failures of Content Moderation?, in 

TechPolicy.press, 3 aprile 2024, reperibile online, e A. BOICEL, Using LLMs to Moderate Content: 
Are They Ready for Commercial Use?, ivi. 

75 Come ricordano B. BOTERO ARCILA, R. GRIFFIN, op. cit., p. 78, alcune piattaforme online 

vietano in genere alcune attività legate a operazioni di disinformazione organizzate, quali ad es. 

l’uso coordinato di account falsi e bot (sistemi automatizzati) per diffondere informazioni o la 

diffusione di determinati contenuti disinformativi (ad es. quelli legati al Covid-19 quali le af-

fermazioni false già sfatate dalle autorità sanitarie pubbliche); su altre piattaforme, invece, la dis-

informazione si diffonde incontrollata. Cfr. la risoluzione P9_TA(2023)0219, parr. AI-AJ. 
76 Vedi M. MONTI, La disinformazione online, la crisi del rapporto pubblico-esperti e il ris-

chio della privatizzazione della censura nelle azioni dell’Unione Europea (Code of practice on 

disinformation), in federalismi.it, 11/2020, p. 282 ss.; M. BASSINI, Libertà di espressione e social 

network, tra nuovi “spazi pubblici” e “poteri privati”. Spunti di comparazione, in MediaLaws, 

1/2021, p. 67 ss.; O. GRANDINETTI, Le piattaforme digitali come “poteri privati” e la censura 

online, in Rivista italiana di informatica e diritto, 2022, p. 175 ss.; S. PIVA, op. cit., p. 198 ss. 
77 Reperibile online, sul quale M. MONTI, Il Code of Practice on Disinformation dell’UE: 

tentativi in fieri di contrasto alle fake news, in MediaLaws, 1/2019, p. 320; G. PAGANO, Il Code 

of Practice on Disinformation. Note sulla natura giuridica di un atto misto di autoregolazione, in 

federalismi.it, 11/2019, p. 2; e M. MONTI, La disinformazione online, cit. 
78 Facebook, Google, Microsoft, Mozilla, Twitter, ByteDance (TikTok). 
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zione79, senza però prendere impegni precisi: gli unici “sforzi ragionevoli” 

riguardano il vaglio delle inserzioni pubblicitarie (par. II.A), la presenta-

zione trasparente di messaggi pubblicitari politici e campagne di sensibiliz-

zazione (par. II.B), maggiore controllo dell’integrità dei servizi quanto 

all’uso di bot di diffusione delle notizie (par. II.C), nonché maggiore re-

sponsabilizzazione dei consumatori (par. II.D) e della comunità dei ricerca-

tori (par. II.E). 

Per ovviare alla sostanziale inefficacia del Codice del 2018, anche in ra-

gione dell’aumento dei contenuti disinformativi correlati alla pandemia del 

2020, la Commissione ha promosso il nuovo Codice di condotta rafforzato 
sulla disinformazione del 202280, che mirava a eliminare i difetti del suo 

predecessore introducendo impegni e misure più rigorosi e dettagliati sulla 

base dell’esperienza accumulata.  

Il Codice rafforzato è stato inizialmente firmato da 34 soggetti81 ed è 

molto più ampio di quello del 2018: si propone, infatti, di ridurre gli incen-

tivi finanziari (demonetizzazione) per chi diffonde disinformazione82, di 

puntare l’attenzione su nuovi comportamenti manipolativi83, di dotare gli 

utenti di strumenti migliori per riconoscere, di comprendere e segnalare la 

disinformazione, di dare impulso alla verifica dei fatti in tutti i Paesi e in 

tutte le lingue UE84, di garantire la trasparenza della pubblicità politica85, di 

rafforzare il sostegno ai ricercatori indipendenti86, di valutare il suo impatto 

attraverso un solido quadro di monitoraggio e relazioni periodiche sulle 

sue modalità di attuazione, nonché di istituire un centro per la trasparenza 

e una task force al fine di monitorare la sua attuazione e mantenerlo ade-

guato ai suoi obiettivi e alle esigenze future.  

 
79 Par. I, numeri v) e vi). 
80 V. per tutti O. POLLICINO, Migrazioni di idee costituzionali, cit., p. 102 ss. 
81 Tra cui le principali piattaforme online (Meta, Google, Twitter, TikTok e Microsoft), piat-

taforme più piccole o specializzate, agenzie pubblicitarie, società di tecnologia pubblicitaria, veri-

ficatori di fatti e rappresentanti della società civile o operatori che offrono competenze e soluzio-

ni specifiche per combattere la disinformazione. 
82 Facendo sì che i “professionisti della disinformazione” non beneficino di introiti pubblici-

tari. 
83 Come gli account fasulli, i bot e soprattutto i deepfake ormai molto diffusi online in conse-

guenza dello sviluppo di strumenti basati sull’intelligenza artificiale generativa. 
84 In modo che il lavoro dei verificatori dei fatti venga remunerato in maniera adeguata. In 

proposito si segnala lo European Code of Standards for Independent Fact-Checking Organisations 
sviluppato dallo European Fact-Checking Standards Network (EFCSN), che raggruppa una cin-

quantina di organizzazioni indipendenti di fact-checking. 
85 Affinché gli utenti possano facilmente distinguere gli annunci di natura politica da altro 

tipo di annunci, in specie grazie a indicazioni più chiare e a informazioni riguardo agli sponsor, 

all’entità della spesa e al periodo di visualizzazione: sul tema v. infra in questo par. 
86 Consentendo loro un più ampio accesso ai dati delle piattaforme. 
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Nonostante gli indubbi miglioramenti, il Codice del 2022 rappresenta 

uno strumento ancora sub-ottimale, in quanto non prevede sanzioni e con-

trolli da parte di autorità indipendenti, né specifiche procedure per garan-

tire la libertà di espressione sulle piattaforme87, né sistemi effettivi ed effi-

caci di ricorso ad autorità indipendenti88, e tanto meno tempi rapidi e certi 

entro cui controllare e rimuovere i contenuti disinformativi89. 

La situazione è in via di cambiamento con l’entrata in vigore del Digital 
Services Act (DSA)90, che segna il passaggio dalla fase di co-regolazione vo-

lontaria a una di regolamentazione strutturata da parte dell’UE. L’art. 34 

DSA, infatti, sottopone le piattaforme online molto grandi (Very Large On-
line Platforms o VLOPs) e i motori di ricerca molto grandi (Very Large On-
line Search Engines o VLOSEs)91 al controllo della Commissione e 

all’obbligo principale di individuare, analizzare e valutare «con diligenza 

gli eventuali rischi sistemici nell’Unione derivanti dalla progettazione o dal 

funzionamento del loro servizio e dei suoi relativi sistemi, compresi i siste-

mi algoritmici, o dall’uso dei loro servizi». Tra i rischi sistemici, la norma 

annovera non solo la diffusione di contenuti illegali ma anche tutto ciò che 

provoca effetti negativi per l’esercizio dei diritti fondamentali, ivi compreso 

il diritto alla libertà di espressione e di informazione (inclusi la libertà e il 

pluralismo dei media), sul dibattito civico e sui processi elettorali.  

In proposito, la Commissione sta dimostrando un certo attivismo. Per 

un verso, ha aperto due procedimenti formali ai sensi dell’art. 66 DSA: il 

primo nei confronti della piattaforma X (ex Twitter) con riferimento, tra 

l’altro, all’efficacia delle misure adottate per contrastare la manipolazione 

delle informazioni92; il secondo, più recente, nei confronti di Meta riguar-

dante, in particolare, il mancato rispetto su Facebook e Instagram degli 

 
87 In altri termini, non contrasta la “privatizzazione della censura” di cui si parlava prima. 
88 Sistemi che, ad es., permettano di contestare la rimozione e/o segnalazione di account e 

contenuti ritenuti non disinformativi, come anche la mancata rimozione e/o segnalazione di 

quelli ritenuti disinformativi. 
89 Con la conseguenza che, anche laddove individuati e rimossi, ciò avviene troppo tardi 

perché già ampiamente diffusi. 
90 Regolamento (UE) 2022/2065 del Parlamento europeo e del Consiglio, del 19 ottobre 

2022, relativo a un mercato unico dei servizi digitali e che modifica la direttiva 2000/31/CE 

(regolamento sui servizi digitali).  
91 Cioè quelle piattaforme che, ai sensi dell’art. 33 DSA, «hanno un numero medio mensile 

di destinatari attivi del servizio nell’Unione pari o superiore a 45 milioni» e che sono designate 

come tali. A oggi, l’elenco di VLOPs e VLOSEs – stilato il 25 aprile 2023 e integrato il 20 dicem-

bre 2023 – comprende le piattaforme Alibaba AliExpress, Amazon Store, Apple AppStore, Bing, 

Booking.com, Facebook, Google Play, Google Maps, Google Search, Google Shopping, In-

sta,gram, LinkedIn, Pinterest, Pornhub, Snapchat, Stripchat, TikTok, Twitter, Wikipedia, 

XVideos, YouTube e Zalando. 
92 Comunicato stampa del 18 dicembre 2023, IP/23/6709. 
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obblighi relativi al contrasto delle campagne di disinformazione e dei com-

portamenti non autentici coordinati93. Per altro verso, sta predisponendo 

gli orientamenti sulle misure di attenuazione ex art. 35, par. 3, DSA, a co-

minciare da quelli sull’attenuazione dei rischi sistemici per i processi eletto-

rali che vedremo più avanti94.  

In questo mutato quadro normativo, il Codice rafforzato del 2022 do-

vrebbe essere riconosciuto come codice di condotta ex art. 45 DSA ai fini 

dell’attenuazione dei rischi sistemici derivanti dalla disinformazione. Vero 

è che la partecipazione a simili codici rimarrà volontaria, ma è altrettanto 

vero che difficilmente le piattaforme interessate potranno sottrarsi del tutto 

all’applicazione di vecchie e nuove norme prima volontarie che ormai, in 

qualche modo, stanno transitando nel quadro regolatorio vincolante del 

DSA. 

E infatti, ricomprendendola tra i contenuti fuorvianti o ingannevoli atti 

a provocare o amplificare effetti negativi per i diritti fondamentali95, il DSA 

prende atto della necessità di regolare in maniera più stringente la disin-

formazione sulle piattaforme online di grandi dimensioni: intervenendo, 

cioè, laddove si verificano i maggiori problemi. Le piattaforme dovranno 

tenere sotto controllo i loro sistemi algoritmici e, soprattutto, intervenire in 

caso di manipolazione dei loro servizi o di violazione sistematica delle con-

dizioni d’uso da parte degli utenti96. In particolare, VLOPs e VLOSEs de-

vono d’ora in poi considerare in che modo i loro servizi possono (contri-

 
93 Comunicato stampa del 30 aprile 2024, IP/24/2373. Cfr. A. ROCIOLA, Elezioni europee, 

l’UE apre un’indagine su Meta per scarso contrasto alla disinformazione, in La Repubblica, 30 

aprile 2024, reperibile online. 
94 Infra, par. 8. 
95 V. il considerando 84 DSA, per il quale, «[n]el valutare i rischi sistemici individuati nel 

presente regolamento, [le VLOPs e le VLOSEs] dovrebbero concentrarsi anche sulle informa-

zioni che non sono illegali ma contribuiscono ai rischi sistemici individuati nel presente rego-

lamento. [Essi] dovrebbero pertanto prestare particolare attenzione al modo in cui i loro servizi 

sono utilizzati per diffondere o amplificare contenuti fuorvianti o ingannevoli, compresa la disin-
formazione» (corsivo nostro). 

96 Lo stesso considerando ult. cit. è molto chiaro nel sottolineare che, «[q]ualora 

l’amplificazione algoritmica delle informazioni contribuisca ai rischi sistemici, tali fornitori dov-

rebbero tenerne debitamente conto nelle loro valutazioni del rischio. (…) [VLOPs e VLOSEs] 

dovrebbero, in particolare, valutare in che modo la progettazione e il funzionamento del loro 

servizio, nonché la manipolazione e l’uso intenzionali e talvolta coordinati dei loro servizi, o la 

violazione sistemica delle loro condizioni di servizio contribuiscano a tali rischi. Tali rischi pos-

sono sorgere, ad esempio, da un uso non autentico del servizio, come la creazione di account fal-

si, l’uso di bot o altri usi ingannevoli di un servizio, e da altri comportamenti automatizzati o par-

zialmente automatizzati che possono condurre alla rapida e ampia diffusione al pubblico di in-

formazioni che costituiscono contenuti illegali o incompatibili con le condizioni generali della 

piattaforma online o del motore di ricerca online e che contribuiscono alle campagne di disin-
formazione» (corsivo nostro). 
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buire a) creare tali rischi facilitando la diffusione della disinformazione; va-

lutare questi rischi almeno una volta l’anno e comunque prima di imple-

mentare nuove funzioni tecniche; far verificare in modo indipendente la 

loro autovalutazione dei rischi e le conseguenti misure di attenuazione; e 

presentare apposite relazioni alla Commissione europea97. 

Il DSA prevede anche un meccanismo di risposta alle crisi la cui oppor-

tunità in tema di corretto bilanciamento tra libertà di espressione e contra-

sto alla disinformazione è, però, tutta da valutare. In presenza di una crisi98, 

l’art. 36 DSA consente alla Commissione di chiedere a VLOPs e VLOSEs 

di adottare con urgenza una o più azioni concernenti la valutazione dei lo-

ro servizi, l’individuazione e applicazione di misure specifiche e l’adozione 

di relazioni da inviare alla stessa Commissione99. Non può sottacersi 

l’idoneità di una misura del genere a incidere in misura forse troppo ampia 

sul bilanciamento tra libertà di informazione e contrasto alla disinforma-

zione, spostando l’asticella verso quest’ultimo: forse anche per questo, l’art. 

36, par. 3, DSA stabilisce che il meccanismo può essere utilizzato solo se 

«le azioni richieste (…) sono strettamente necessarie, giustificate e propor-

zionate» e «sono limitate a un periodo non superiore a tre mesi». 

Un cenno va fatto anche al rafforzamento della regolamentazione della 
pubblicità politica sui social network perseguito mediante il recente regola-

mento 2024/900100, che rappresenta il primo atto legislativo dell’UE che 

affronta direttamente una questione sinora lasciata agli Stati membri.  

 
97 Su tutti questi aspetti, e per una critica al sistema così delineato, si rinvia a A. PA-

LUMBO, J. PIEMONTE, Delega di funzioni regolamentari e lotta ai rischi sistemici causati della 
disinformazione nel Digital Services Act: quali rischi per la libertà di espressione?, in Media-
Laws, 1/2024, reperibile online. 

98 Ai sensi dell’art. 36, par. 2, per “crisi” s’intende il verificarsi di circostanze eccezionali che 

comportano «una grave minaccia per la sicurezza pubblica o la salute pubblica nell’Unione o in 

parti significative della stessa». Il considerando 91 afferma che «[t]ali crisi potrebbero derivare 

da conflitti armati o atti di terrorismo, compresi conflitti o atti di terrorismo emergenti, catastrofi 

naturali quali terremoti e uragani, nonché pandemie e altre gravi minacce per la salute pubblica a 

carattere transfrontaliero». Chiaro appare il riferimento all’esperienza della già ricordata info-

demia da Covid-19, sebbene la norma sia stata introdotta a sèguito dell’invasione dell’Ucraina del 

2022. 
99 Il considerando ult. cit. ha cura di precisare che «[l]e misure che tali prestatori possono 

individuare e considerare di applicare possono includere, ad esempio, l’adeguamento dei proces-

si di moderazione dei contenuti e l’aumento delle risorse destinate alla moderazione dei contenu-

ti, l’adeguamento delle condizioni generali, i sistemi algoritmici e i sistemi pubblicitari pertinenti, 

l’ulteriore intensificazione della cooperazione con i segnalatori attendibili, l’adozione di misure di 

sensibilizzazione, la promozione di informazioni affidabili e l’adeguamento della progettazione 

delle loro interfacce online». 
100 Regolamento (UE) 2024/900 del Parlamento europeo e del Consiglio, del 13 marzo 

2024, relativo alla trasparenza e al targeting della pubblicità politica. Sulla proposta del 25 no-

vembre 2021, COM(2021)731 final, v. C. MASSA, Quando l’UE decide di regolare la pubblicità 
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La pubblicità politica online solleva timori per due ragioni. La prima è 

che si basa sull’utilizzo di dati personali e comportamentali molto accurati 

e sensibili, in merito ai quali andrebbe verificata l’esistenza del consenso al 

loro utilizzo; la seconda ragione è che, all’aumentare dei dati raccolti, mag-

giore risulta la capacità dei messaggi politici di raggiungere gruppi sempre 

più piccoli (microtargeting), individuati in base a caratteristiche specifiche, 

così superando la parziale inefficacia dei messaggi pubblicitari tradizionali 

che, invece, sono diretti alla generalità del pubblico. Vero è che la pubbli-

cità politica “microtargettizzata” è fenomeno solo parzialmente sovrappo-

nibile alla disinformazione101; però essa si presta, come ha dimostrato la vi-

cenda della società “Cambridge Analytica”102, a essere utilizzata per dif-

fondere contenuti disinformativi a determinati gruppi di persone predispo-

ste ad accogliere come veritieri tali contenuti, contando su un effetto a ca-

tena di successiva misinformazione103.  

Il regolamento 2024/900 – che, a parte due norme, si applicherà dal 10 

ottobre 2025 – rappresenta, assieme al Codice rafforzato del 2022, un ele-

mento positivo nell’ottica del contrasto alla disinformazione organizzata 

sulle piattaforme online, specie in periodo pre-elettorale104. Partendo da 

una nozione ampia di “pubblicità politica”105, il regolamento permette 

 
politica online: luci e ombre della proposta di regolamento, in R. MASTROIANNI, F. FERRARO (a cura 

di), op. cit., p. 61 ss. 
101 Conforme B. BOTERO ARCILA, R. GRIFFIN, op. cit., p. 91. 
102 Questa vicenda ha messo in luce i pericoli per la tutela dell’assetto democratico degli Stati 

e per la correttezza del dibattito politico e dei processi elettorali, pericoli derivanti dalla diffu-

sione della disinformazione che sfrutta tecniche di microtargeting politico. Sulla vicenda v. E. 

MENIETTI, Il caso Cambridge Analytica, spiegato bene, in Il Post, 19 marzo 2018, reperibile online. 
103 Tuttavia, la vicenda “Cambridge Analytica” non va enfatizzata. Secondo un recente stu-

dio di K. DOMMETT, G. KEFFORD, S. KRUSCHINSKI, Data-Driven Campaigning and Political Par-
ties. Five Advanced Democracies Compared, Oxford, 2023, infatti, i partiti politici nazionali basa-

no ancora le proprie campagne elettorali non sull’utilizzo di dati dettagliati sugli elettori ma su 

metodi più tradizionali. La ragione va ricercata nella mancanza di risorse, nelle scarse capacità 

tecniche utilizzate, in informazioni incomplete o non aggiornate sulle intenzioni degli elettori e 

nelle sempre più restrittive discipline nazionali a tutela dei dati personali, tutti elementi che fanno 

sì che quasi in nessun Paese esaminato si possano ragionevolmente predisporre, con continuità, 

campagne elettorali data-driven. 
104 Il considerando 4 ricorda che «[l]a pubblicità politica può essere un vettore di disin-

formazione, specie se non ne è esplicitata la natura politica, se proviene da sponsor esterni 

all’Unione o se è oggetto di tecniche di targeting o tecniche di consegna dei messaggi pubblicita-

ri. È necessario un livello elevato di trasparenza anche per sostenere un dibattito politico e cam-

pagne politiche equi e aperti, come pure elezioni o referendum liberi e regolari, e per combattere 

la manipolazione dell’informazione e le interferenze, nonché le interferenze illecite anche da pae-

si terzi». 
105 Sarà considerata tale, ai sensi dell’art. 3, n. 2, e salve talune esclusioni, «la preparazione, 

collocazione, promozione, pubblicazione, consegna o diffusione, con qualsiasi mezzo, di un mes-
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l’utilizzo per le attività di microtargeting della pubblicità politica dei soli 

dati personali106 raccolti presso l’interessato e il cui uso sia stato autorizzato 

esplicitamente per quei fini. Inoltre, nell’ottica di contrastare le operazioni 

di ingerenza straniera, sarà vietata la prestazione di servizi pubblicitari a 

favore di sponsor di Paesi terzi a partire da tre mesi prima di un’elezione o 

referendum107. Si specifica, qualora ce ne fosse bisogno, che il futuro rego-

lamento non vieterà la diffusione di opinioni politiche e altri contenuti sot-

to responsabilità editoriale, così come le opinioni espresse a titolo persona-

le dagli utenti108. 

 

 

5. Segue. E attraverso i media tradizionali 
 

Minori preoccupazioni solleva la diffusione di campagne disinformative 

attraverso i media, in quanto è più agevole individuare e sanzionare simili 

attività. Posti la posizione di preminenza che l’UE riserva ai media a partire 

già dall’art. 11, par. 2, Carta di Nizza109 e il loro ruolo chiave nella lotta alla 

disinformazione110, infatti, le minori preoccupazioni dipendono sia 

dall’esistenza delle norme nazionali sulla responsabilità editoriale sia dal 

maggiore controllo pubblico che è possibile esercitare nei confronti di edi-

tori e testate di informazione111. 

 
saggio fornito normalmente dietro retribuzione o tramite attività interne o nell’ambito di una 

campagna di pubblicità politica: a) di, a favore o per conto di un attore politico, salvo se di natura 

meramente privata o meramente commerciale; oppure b) che possa e sia inteso a influenzare 

l’esito di un’elezione o referendum, un comportamento di voto o un processo legislativo o rego-

lamentare, a livello dell’Unione, nazionale, regionale o locale». 
106 Peraltro, non tutti i dati potranno essere utilizzati, visto che l’art. 18 stabilisce un divieto 

di utilizzare tecniche di targeting o di consegna del messaggio pubblicitario in ambito di pubblic-

ità politica online che comportano la profilazione basata su quelli “sensibili” (etnia, religione, ori-

entamento sessuale, ecc.) o quelli dei minori d’età. 
107 Art. 5, par. 2. 
108 Art. 1, parr. 2 e 3. 
109 Secondo cui «[l]a libertà dei media e il loro pluralismo sono rispettati». Anche la risol-

uzione del Parlamento europeo P9_TA(2023)0219 ha ricordato che «il giornalismo basato sui 

fatti svolge un ruolo fondamentale in una società democratica, sostenendo i principi di veridicità, 

accuratezza, imparzialità, onestà e indipendenza» (par. Q). Sul tema del rapporto tra libertà di 

informazione, media e Unione europea la dottrina è vastissima, per cui ci si limita a rinviare ai 

recenti lavori (e relative bibliografie citate) in R. MASTROIANNI, F. FERRARO (a cura di), op. cit. 
110 V. i vari contributi in H. TUMBER, S. WAISBORD (eds.), The Routledge Companion to Me-

dia Disinformation and Populism, Abingdon-New York, 2021. 
111 Un ruolo di questo tipo è svolto, in particolare, dall’Osservatorio europeo dei media digi-

tali (European Digital Media Observatory, EDMO), che in maniera indipendente riunisce fact-
checkers, ricercatori, organizzazioni dei media e altre parti interessate a comprendere e affrontare 

il fenomeno della disinformazione. L’EDMO si occupa di promuovere la conoscenza scientifica 
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Ciò non toglie però, per un verso, che editori e testate di informazione 

possano agevolare o incentivare per ragioni economiche la diffusione onli-
ne di notizie con “titoli a effetto” non sempre rispondenti al loro effettivo 

contenuto112; e soprattutto, per altro verso, che contenuti disinformativi 

possano essere veicolati da alcuni media nel quadro di più ampie misure di 

ingerenza straniera. 

Pur non parlando espressamente di disinformazione, la Corte di giusti-

zia nel caso Baltic Media Alliance ha affermato che le misure statali dirette a 

contrastare la propaganda politica degli Stati stranieri devono rispettare un 

test di proporzionalità, in base al quale è preferibile una misura che limita 

di fatto il pubblico cui sono diretti tali contenuti invece della loro soppres-

sione113. In senso analogo, il Tribunale dell’UE ha confermato la legittimità 

delle misure restrittive prese dal Consiglio a carico del direttore 

dell’agenzia di stampa russa Rossiya Segodnya in quanto aveva partecipato 

attivamente a programmi che giustificavano l’intervento militare russo in 

Ucraina del 2014 e anche per fare pressione sulle autorità russe114. 

Novità sono attese dalla piena applicazione negli Stati membri del nuo-

vo regolamento europeo sulla libertà dei media (European Media Freedom 
Act o EMFA)115. Quest’ultimo, nella parte che ci interessa, sottolinea che 

 
sulla disinformazione online, lo sviluppo di servizi di verifica dei fatti e il sostegno a programmi di 

alfabetizzazione mediatica. 
112 Come ricordato da A. ALÙ, Disinformazione e social, la colpa è anche dei mass media: ecco 

perché, in Agenda digitale, 19 novembre 2021, reperibile online, un documento interno del social 
network Facebook ha evidenziato «la tendenza del giornalismo a disincentivare la creazione e la 

produzione di contenuti originali e approfonditi anche in mancanza di investimenti, privilegian-

do intenzionalmente la scelta profittevole di confezionare titoli “a effetto” da diffondere sui social 

per ottenere un maggiore numero di click da cui dipendono i ricavi legati alle campagne pub-

blicitarie». In argomento v. l’inchiesta di S. ELLISON, E. IZADI, “Definitely not the results we 
want”: Facebook staff lamented “perverse incentives” for media, in The Washington Post, 26 ot-

tobre 2021, reperibile online. Anche il Parlamento europeo, nella risoluzione P9_TA(2023)0219, 

par. Q, ha sottolineato che «il sensazionalismo dei media ha un effetto negativo sull’affidabilità 

delle informazioni pubblicamente accessibili e sul panorama mediatico». 
113 Corte di giustizia, sentenza del 4 luglio 2019, causa C‑622/17, Baltic Media Alliance, 

ECLI:EU:C:2019:566 nelle cui dispositivo si afferma che «una misura di ordine pubblico, 

adottata da uno Stato membro, consistente nell’obbligo (…) di trasmettere o ritrasmettere nel 

territorio di questo medesimo Stato membro, per un periodo di dodici mesi, un canale televisivo 

proveniente da un altro Stato membro [nella fattispecie, la Russia] solo in pacchetti a pagamento, 

senza tuttavia impedire la ritrasmissione propriamente detta nel territorio di tale primo Stato 

membro delle trasmissioni televisive del suddetto canale, non rientra nell’ambito di applicazione 

[della direttiva 2010/13/UE, nel senso che non impedisce la ritrasmissione ma la limita solamen-

te]». 
114 Tribunale, sentenza del 15 giugno 2017, causa T‑262/15, Kiselev, ECLI:EU:T:2017:392. 
115 Regolamento (UE) 2024/1083 del Parlamento europeo e del Consiglio, dell’11 aprile 

2024, che istituisce un quadro comune per i servizi di media nell’ambito del mercato interno e 
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«il buon funzionamento del mercato interno dei servizi di media è com-

promesso da fornitori, compresi quelli controllati da determinati paesi ter-

zi, che si dedicano in modo sistematico ad attività di disinformazione, o 

manipolazione delle informazioni e ingerenze, e sfruttano le libertà del 

mercato interno a fini abusivi, ostacolando in tal modo il corretto funzio-

namento delle dinamiche di mercato»116 e che, al contrario, «servizi di me-

dia di qualità costituiscono anche un antidoto alla disinformazione e alla 

manipolazione delle informazioni e alle ingerenze da parte di attori stranie-

ri»117. 

Per questo motivo, l’EMFA contiene tre norme rivolte anche al contra-

sto ai contenuti disinformativi derivanti da ingerenze straniere sulle piatta-

forme online. Anzitutto, l’art. 15 disciplina la possibilità che le autorità na-

zionali si prestino reciproco sostegno per l’applicazione degli obblighi gra-

vanti in capo alle piattaforme per la condivisione di video ai sensi dell’art. 

28-ter della direttiva 2010/13118; in secondo luogo, all’art. 18, par. 1, EMFA 

si prevede che i fornitori di servizi di media operanti sulle piattaforme on-
line molto grandi, per poter usufruire della tutela rafforzata avverso la ri-

mozione dei contenuti da loro condivisi119, debbano dichiarare di essere 

«editorialmente indipendenti da Stati membri, partiti politici, paesi terzi ed 

entità controllate o finanziate da paesi terzi», nonché di essere soggetti a 

norme di responsabilità editoriale in uno o più Stati membri e alla supervi-

sione di un’autorità od organismo nazionale di regolamentazione120; infine, 

l’art. 19 EMFA stabilisce che il Comitato europeo per i servizi dei media121 

 
che modifica la direttiva 2010/13/UE (regolamento europeo sulla libertà dei media). In dottrina, 

sulla proposta del 16 settembre 2022, COM(2022) 457 final, v. J. BARATA, Protecting Media Con-
tent on Social Media Platforms. The European Media Freedom Act’s Biased Approach, in VerfBlog, 

25 novembre 2022, reperibile online, e F. DONATI, Unione europea, libertà e pluralismo dei mezzi 
di informazione nella proposta di Media Freedom Act, in R. MASTROIANNI, F. FERRARO (a cura di), 

op. cit., p. 73 ss. 
116 Considerando 4. 
117 Considerando 14. 
118 Direttiva 2010/13/UE del Parlamento europeo e del Consiglio, del 10 marzo 2010, rela-

tiva al coordinamento di determinate disposizioni legislative, regolamentari e amministrative de-

gli Stati membri concernenti la fornitura di servizi di media audiovisivi (direttiva sui servizi di 

media audiovisivi), il cui art. 28-ter stabilisce l’obbligo per le citate piattaforme di adottare misure 

adeguate qualora, attraverso il loro servizi di condivisione, circolino video e comunicazioni audi-

ovisive che nuocciono ai minori, istigano alla violenza o all’odio oppure includono contenuti 

vietati. Sovente, simili video e comunicazioni veicolano contenuti disinformativi anche derivanti 

da misure di ingerenza straniera. 
119 Infra, par. 7. 
120 Oppure, in alternativa, dichiarare di aderire a un meccanismo di co-regolamentazione o 

autoregolamentazione. 
121 Disciplinato all’art. 8 e ss. 
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organizzi con regolarità un dialogo strutturato tra piattaforme molto gran-

di, settore dei media e società civile per monitorare, tra l’altro, l’adesione 

delle piattaforme «alle iniziative di autoregolamentazione volte a protegge-

re gli utenti da contenuti nocivi, come la disinformazione o la manipola-

zione delle informazioni e le ingerenze da parte di attori stranieri». 

 

 

6. Segue. Il contrasto alla disinformazione “di guerra” 
 

In aggiunta a tutto ciò, negli ultimi tempi si registrano importanti svi-

luppi con riguardo alla c.d. “disinformazione di guerra”122 posta in essere 

da canali di informazione operanti nell’UE e riconducibili al controllo di-

retto o indiretto di Paesi terzi. Tali attività, finalizzate a garantire e/o raf-

forzare il sostegno alle parti belligeranti, sono state ritenute dall’UE, in 

presenza di determinati presupposti, una minaccia all’ordine pubblico e 

alla sicurezza pubblica. 

Questi sviluppi si collocano nel contesto della risposta dell’UE 

all’aggressione della Federazione Russa all’Ucraina, a partire dal 24 feb-

braio 2022, quando il Consiglio ha adottato, tra l’altro, inedite misure re-

strittive per contrastare la disinformazione dei media ritenuti riconducibili 

in qualche modo al governo russo e operanti nell’UE. Ci si riferisce, in spe-

cie, al divieto imposto a siffatte emittenti di svolgere attività di diffusione 

dei propri contenuti in tutto il territorio dell’UE123, divieto ben più intrusi-

 
122 Su cui v. M. CASTELLANETA, La disinformazione nel conflitto in Ucraina: tra ius in bello e 

diritto alla libertà di espressione, in O. PORCHIA, M. VELLANO (a cura di), Il diritto internazionale 

per la pace e nella guerra. Sviluppi recenti e prospettive future. Liber amicorum in onore di Ed-

oardo Greppi, Napoli, 2023, p. 327 ss. 
123 Nello specifico, la decisione (PESC) 2022/351 del Consiglio, del 1° marzo 2022, e il rego-

lamento (UE) 2022/350 del Consiglio, del 1° marzo 2022, hanno disposto la sospensione di 

qualsiasi licenza o autorizzazione di radiodiffusione e di qualsiasi accordo di trasmissione e dis-

tribuzione con l’emittente Sputnik e alcune filiali europee di Russia Today (RT - Russia Today 

English; RT - Russia Today UK; RT - Russia Today Germany; RT - Russia Today France; e RT - 

Russia Today Spanish) e il contestuale divieto a carico di tutti gli operatori europei di ritrasmet-

tere o agevolare la ritrasmissione dei contenuti di questi media. Si ricorda che Sputnik e le filiali 

europee di RT sono organi di informazione finanziati dalla Federazione Russa e sotto il controllo 

governativo di quest’ultima, con l’obiettivo di informare e influenzare utenti non russi. In specie, 

mentre Sputnik si qualifica come un’agenzia di stampa che pubblica notizie online, RT trasmette 

attraverso canali televisivi, social media e siti web in lingue come l’inglese, il francese, lo spagnolo, 

il tedesco, l’arabo e ovviamente il russo. Pochi mesi dopo, la decisione (PESC) 2022/884 del 

Consiglio, del 3 giugno 2022, e il regolamento (UE) 2022/879 del Consiglio, del 3 giugno 2022, 

hanno esteso il divieto anche ai media Rossiya RTR - RTR Planeta, Rossiya 24 - Russia 24 e TV 

Centre International; infine, la decisione (PESC) 2023/1217 del Consiglio, del 23 giugno 2023, e 

il regolamento (UE) 2023/1214 del Consiglio, del 23 giugno 2023, hanno ricompreso nel divieto 

anche i media RT Balkan, Oriental Review, Tsargrad, New Eastern Outlook e Katehon. In dot-
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vo del fact-checking del SEAE124 o delle misure generalmente prese dai so-
cial network125. 

Il divieto appena ricordato si fonda sul riconoscimento del carattere 

duraturo e sistematico delle attività di ingerenza straniera russe126 e sulla 

necessità di porre un freno alla propaganda in occasione dell’aggressione 

all’Ucraina127. Le decisioni e i regolamenti indicati dispongono, quindi, 

un’equiparazione de facto dell’attività di disinformazione alla “propaganda 

di guerra” di cui all’art. 20, par. 1, Patto sui diritti civili e politici, che vin-

cola anche la Federazione Russa. 

La questione è stata portata all’attenzione del Tribunale dell’UE, il 

quale nella sentenza RT France c. Consiglio ha avuto modo di respingere le 

doglianze della società ricorrente128. Il giudice ha in particolare riconosciu-

 
trina v. B. BAADE, The EU’s «Ban» of RT and Sputnik: A Lawful Measure Against Propaganda for 
War, in VerfBlog, 8 marzo 2022, reperibile online; C. DI TURI, Il conflitto in Ucraina e la “propa-
ganda di guerra” della Federazione russa: quali reazioni da parte dell’Unione europea?, in Eurojus, 
2/2022, p. 327 ss.; S. LATTANZI, Il Consiglio sanziona “la propaganda del Cremlino” e sospende le 
attività di diffusione dell’agenzia di informazione Sputnik e del canale RT/Russia Today, in Blog-
DUE, 7 aprile 2022, reperibile online; ID., La lotta alla disinformazione nei rapporti tra Unione e 
Stati terzi alla luce del conflitto russo-ucraino, in MediaLaws, 3/2022, p. 158 ss. (riprodotto anche 

in R. MASTROIANNI, F. FERRARO (a cura di), op. cit., p. 167 ss.); ID., Su propaganda e ordine pub-
blico in Europa, in Politica del diritto, 2023, p. 389 ss.; I. POPOVIC, The EU Ban of RT and Sput-
nik: Concerns Regarding Freedom of Expression, in EJIL:Talk!, 30 marzo 2022, reperibile online; 

M. CASTELLANETA, La disinformazione, cit. 
124 Supra, par. 4. 
125 Cfr. N. FILATOVA-BILOUS, Content moderation in times of war: testing state and self-

regulation, contract and human rights law in search of optimal solutions, in International Journal 

of Law and Information Technology, 2023, p. 46 ss. Per un esame della scarsa attività di modera-

zione svolta da Meta nei due anni della guerra in Ucraina, v. E. IMAS, R. FERREIRA, A. CHANDRA, 

Faltering on Facebook, Ignored on Instagram. Examining the Activities of Russian State-Controlled 
Media on Meta Platforms Two Years After the Invasion of Ukraine, febbraio 2024, reperibile 

online. V. anche il rapporto di EUvsDisinfo dal titolo Reflection on two years of war and disinfor-
mation, 24 febbraio 2024, reperibile online. 

126 Il considerando 6 della decisione (PESC) 2022/351, infatti, afferma che «[d]a tempo la 

Federazione russa attua una sistematica campagna internazionale di manipolazione dei media e 

di distorsione dei fatti, nell’intento di rafforzare la sua strategia di destabilizzazione dei paesi lim-

itrofi e dell’Unione e dei suoi Stati membri. In particolare, la propaganda ha preso di mira, 

ripetutamente e costantemente, i partiti politici europei, soprattutto durante i periodi elettorali, la 

società civile, i richiedenti asilo, le minoranze etniche russe, le minoranze di genere, e il 

funzionamento delle istituzioni democratiche nell’Unione e nei suoi Stati membri».  
127 Ivi, considerando 7: «Nell’intento di giustificare e sostenere l’aggressione nei confronti 

dell’Ucraina, la Federazione russa porta avanti da tempo la pratica di lanciare iniziative continue 

e concertate di propaganda prendendo di mira la società civile dell’Unione e dei paesi limitrofi, 

distorcendo gravemente i fatti e manipolando la realtà». 
128 Tribunale, sentenza del 27 luglio 2022, causa T-125/22, RT France c. Consiglio, 

ECLI:EU:T:2022:483 sulla quale v. S. DE VIDO, La sentenza del tribunale nel caso RT France c. 

Consiglio: la propaganda di guerra e il ruolo di imprese operanti nel settore della radiodiffusione 
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to, da un lato, che il Consiglio dell’UE era competente ad adottare restri-

zioni per contrastare «una minaccia consistente e diretta all’ordine pubbli-

co e alla sicurezza dell’Unione» (punto 53), in quanto «la propaganda e le 

campagne di disinformazione sono tali da mettere in discussione i fonda-

menti delle società democratiche e fanno parte integrante dell’arsenale di 

guerra moderna» (punto 56). Dall’altro lato, che la restrizione alla libertà 

di espressione disposta dalle misure citate doveva ritenersi ammissibile in 

quanto prevista dalla legge, rispettosa del contenuto essenziale dell’art. 11 

Carta di Nizza129, idonea a perseguire un obiettivo di interesse generale130 e 

proporzionata131. 

La sentenza RT France è particolarmente importante ai nostri fini: il 

Tribunale ha infatti affermato la legittimità di misure di contrasto alla di-

sinformazione diffusa da uno Stato straniero, in quanto le attività della so-

cietà ricorrente sono state ritenute un «mezzo di comunicazione posto, in 

sostanza, sotto lo stabile controllo» della Federazione Russa che opera con 

intenzioni malevoli nei confronti della società civile europea132.  

Ora, è vero che queste attività disinformative si collocano in un conte-

sto di guerra dichiarata, ma deve a nostro avviso destare preoccupazione il 

fatto che, per questa via, si possa giungere un giorno all’applicabilità di 

 
nell’aggressione russa contro l’Ucraina, in Ordine internazionale e diritti umani, 2022, p. 1076 ss.; 

A. MAFFEO, op. cit.; R. RUOPPO, Sanzioni individuali dell’Unione europea nel conflitto russo-

ucraino e diritti fondamentali: luci ed ombre all’indomani delle prime pronunce della Corte di 

giustizia, in Ordine internazionale e diritti umani, 2022, p. 1201 ss., spec. p. 1209 ss.; P. DUNN, Il 

contrasto europeo alla disinformazione nel contesto della guerra in Ucraina: riflessioni a margine 

del caso RT France, in MediaLaws, 1/2023, p. 291 ss.; S. POLI, Prime riflessioni sulla sentenza del 

Tribunale «RT France» sulle misure restrittive contro le attività di disinformazione russe, in 

Quaderni AISDUE, 2/2022, p. 131 ss.; V. SZÉP, R. WESSEL, Balancing restrictive measures and 

media freedom: RT France v. Council, in Common Market Law Review, 2023, p. 1383 ss. 
129 Ciò in quanto il divieto aveva carattere temporaneo e reversibile e il suo mantenimento 

era subordinato a due condizioni cumulative: la persistenza dell’aggressione contro l’Ucraina e le 

azioni di propaganda della Federazione Russa contro l’Unione e i suoi Stati membri. 
130 Cioè, tutelare l’ordine pubblico e la sicurezza dell’Unione minacciati dalla sistematica 

campagna internazionale di propaganda messa in atto dalla Federazione russa, nonché preservare 

la pace, prevenire i conflitti e rafforzare la sicurezza internazionale. 
131 Al punto 191, il Tribunale dell’UE ha sottolineato che «la ricorrente non [aveva 

dimostrato] che il Consiglio [avesse] commesso un errore di valutazione dei fatti nel ritenere che 

essa fosse un mezzo di comunicazione posto, in sostanza, sotto lo stabile controllo della leader-

ship della Federazione russa e che essa diffondeva mediante i suoi programmi dichiarazioni con-

tinue e concertate che prendevano di mira la società civile dell’Unione, dirette a giustificare e a 

sostenere l’aggressione nei confronti dell’Ucraina da parte della Federazione russa, condotta in 

violazione del diritto internazionale e della Carta delle Nazioni Unite. Essa non [aveva dimostra-

to] neppure che il Consiglio [avesse] commesso un errore di valutazione qualificando tali af-

fermazioni come iniziative di propaganda a favore di detta aggressione». 
132 Ibidem. 
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analoghe misure restrittive in presenza delle meno gravi “minacce ibride” 

provenienti dall’esterno dell’UE. Anche a ritenere corretto il ragionamento 

svolto dal Tribunale133, ci sembra che, in quest’ultimo caso, dovrebbe esse-

re svolto un esame ancor più accurato del corretto bilanciamento tra libertà 

di espressione e informazione, da un lato, e contrasto alle minacce 

all’ordine e alla sicurezza pubblica europea, dall’altro. Detto altrimenti, più 

ci si allontana da situazioni che sono “sotto la luce del sole” (come pur-

troppo è una tradizionale guerra di aggressione), maggiore dovrebbe essere 

l’attenzione nell’adottare misure suscettibili di provocare pericolose censu-

re. 

 

 

7. Contrasto alla disinformazione straniera e legislazioni interne lesive della 
libertà di espressione e informazione e dei processi democratici 

 

Un impatto differente, ma altrettanto negativo, sulla democrazia e sullo 

Stato di diritto si verifica quando il contrasto alla (vera o presunta) disin-

formazione derivante da ingerenze straniere rappresenta l’occasione più o 

meno inconfessabile per limitare la libertà di espressione e informazione e 

il corretto dispiegarsi dei processi democratici all’interno di uno Stato. 

Secondo alcuni, il pericolo più rilevante deriverebbe proprio da misure 

di contrasto alla disinformazione che, per perseguire l’obiettivo dichiarato 

di combattere le ingerenze straniere, ottengono l’effetto (voluto o meno) di 

reprimere il dissenso all’interno dei confini nazionali134. Pur in presenza 

delle migliori intenzioni, infatti, tali misure sono particolarmente dannose 

quando permettono a governi e maggioranze parlamentari di imporre la 

propria definizione di “verità” in relazione a questioni politiche e sociali 

spesso contestate e incerte, e comunque di diminuire il grado di libertà di 

espressione e informazione. In casi del genere, dunque, il confine tra abuso 
della lotta alla disinformazione da ingerenze straniere, diffusione di disin-
formazione interna e censura delle voci dissenzienti è molto sottile: i tre fe-

nomeni procedono di pari passo, con effetti negativi sulla complessiva te-

nuta dell’assetto democratico dello Stato, sulla trasparenza del dibattito 

pubblico e sulla libertà dei media. 

 
133 Con approccio critico, soprattutto con riferimento alla possibilità che le misure restrittive 

de quibus non si limitino a contrastare la manipolazione dei fatti e la distorsione della realtà, ma 

impediscano di fatto anche legittime contro-narrazioni dei fatti, v. S. LATTANZI, Su propaganda e 
ordine pubblico, cit., p. 401 ss. Più in generale, v. le osservazioni critiche svolte da M. CASTEL-

LANETA, La disinformazione, cit., spec. p. 342 ss. Esprimono invece apprezzamento, tra gli altri, 

A. MAFFEO, op. cit., e S. POLI, op. cit. 
134 V. ad es. T. MCGONAGLE, ‘‘Fake news’’: False fears or real concerns?, in Netherlands 

Quarterly of Human Rights, 2017, p. 203 ss., p. 204. 
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Addirittura, quando autorità governative e/o maggioranze parlamentari 

sono divulgatrici primarie di disinformazione (interna), le strategie di dife-

sa contro la disinformazione (straniera) – prima esaminate – risultano non 

solo inutili ma addirittura dannose: i quattro anni della presidenza Trump 

hanno dimostrato il potere tossico della disinformazione governativa anche 

in un Paese, come gli Stati Uniti, in cui pesi e contrappesi democratici e il 

principio della separazione dei poteri affondano le loro radici nel tempo. 

Il fenomeno, anche in questo caso, è rilevante nell’ambiente online ove 

alcuni Paesi adottano pratiche di repressione digitale, consistenti nell’uso 

coercitivo di tecnologie digitali per controllare il dibattito pubblico che, 

spesso, è giustificato con la necessità di contrastare la disinformazione de-

rivante da (non meglio precisati) Stati stranieri. Noti sono gli esempi della 

Corea del Nord, della Russia, dell’Iran e della Cina, i cui governi hanno da 

tempo predisposto strumenti interni per soffocare le voci di dissenso, accu-

sandole di diffondere fake news o di essere “nemici del popolo” in associa-

zione a un “nemico esterno”135. Un analogo problema sta nuovamente 

emergendo in Georgia, ove la riproposizione di un controverso progetto di 

legge sulla “trasparenza dell’influenza straniera” – ispirato alla legislazione 

russa e già ritirato una prima volta nel marzo 2023 – sta causando grandi 

proteste di piazza a Tbilisi136. 

Ma fenomeni del genere possono essere rintracciati anche all’interno 

degli Stati dell’UE, ove sono state adottate normative dirette a colpire la 

diffusione di informazioni ritenute “non veritiere”137. Il problema risiede 

 
135 Si pensi alle c.d. “milizie informatiche” oppure alle note “fabbriche di troll” russe, che 

adottano tecniche di sorveglianza digitale, monitoraggio biometrico avanzato, hacking di Stato, 

ecc. La pratica del “trolling sponsorizzato dallo Stato”, se rivolta all’interno, consiste proprio nel-

la creazione di contenuti online diretti ad attaccare l’opposizione e a screditare le voci dissenzien-

ti. In argomento D. G�OWACKA, R. YOUNGS, Digital technologies as a means of repression and 
social control, study requested by the EP’s Subcommittee on Human Rights, aprile 2021, 

reperibile online, e S. PIVA, op. cit., p. 205 ss. 
136 Secondo G. BACCINI, In Georgia continuano da giorni le proteste organizzate e spontanee 

contro la legge sugli agenti stranieri, in Eunews, 19 aprile 2024, reperibile online, la registrazione 

come “organizzazioni che persegue gli interessi di una potenza straniera”, sebbene leggermente 

diversa dalla denominazione di “agente di influenza straniera” del progetto ritirato nel marzo 

2023, non cambierebbe la sostanza delle cose e, soprattutto, sarebbe obbligatoria per tutti i sog-

getti che ricevono più del 20% dei loro finanziamenti dall’estero. Il progetto di legge è sotto os-

servazione anche dell’Unione europea, visto il recente status della Georgia quale Paese candidato 

all’adesione all’UE; in particolare, il Parlamento ha espresso la propria preoccupazione nella ri-

soluzione del 25 aprile 2024, Tentativi di reintrodurre una legge sugli agenti stranieri in Georgia e 

relative restrizioni alla società civile, P9_TA(2024)0381. 
137 Per approfondimenti v. J. BAYER ET AL., The fight against disinformation, cit., p. 40 ss.; J. 

F. SÁNCHEZ BARRILAO, La difesa della democrazia pluralista dinanzi alla paura e alla disinforma-
zione, in MediaLaws, 2/2021, p. 44 ss., spec. p. 60 ss.; e E. SHATTOCK, Lies, liability, and lawful 
content: Critiquing the approaches to online disinformation in the EU, in Common Market Law 
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nel fatto che tali norme sono in genere costruite con criteri vaghi e facil-

mente manipolabili, la qual cosa permette alle autorità pubbliche di eserci-

tare sorveglianza e censura anche oltre lo scopo legittimo che perseguono. 

Per fare qualche esempio, si pensi alla legge ungherese del 2012 che consi-

dera la disinformazione come reato di allarmismo e minaccia di pericolo 

pubblico138; alla legge francese del 2018, che tra l’altro mira a contrastare la 

disinformazione durante le campagne elettorali139; alla normativa tedesca 

del 2020, che amplia gli obblighi a carico di tutti i media telematici che of-

frono regolarmente notizie o informazioni politiche140; alla regolamentazio-

ne spagnola sulla prevenzione della disseminazione della disinformazione 

che, addirittura, colpisce anche la diffusione di parodie e di semplice mi-

sinformazione in nome della lotta alle ingerenze straniere141; come anche 

alla normativa polacca che ha dato origine alla causa Brzeziński davanti alla 

Corte EDU142.  

È ben noto come, in Paesi come l’Ungheria e la Polonia (quest’ultima, 

prima delle elezioni del 2023), la narrazione identitaria governativa sia sfo-

ciata in vera e propria disinformazione interna. Ciò ha concorso a erodere 

nel tempo il livello di libertà e indipendenza dei media e ha provocato una 

crescente difficoltà per oppositori politici e cittadini comuni di manifestare 

liberamente le proprie opinioni: tutti indici di scarsa tenuta dei valori della 

democrazia e dello Stato di diritto. In Ungheria, questa deriva è culminata 

con la recente legge per la “difesa della sovranità nazionale”, approvata il 

12 dicembre 2023 ed entrata in vigore il successivo 22 dicembre, che ha 

istituito l’Ufficio per la difesa della sovranità col dichiarato fine di indagare 

sulle attività interne svolte nell’interesse di altro Stato, dirette a influenzare 

il dibattito democratico e i processi decisionali, nel caso in cui danneggino 

o minaccino la sovranità nazionale143. 

 
Review, 2023, p. 1313 ss., p. 1316 ss. 

138 V. l’Act C del 2012 del Codice penale ungherese, alle sezioni 337 e 338. 
139 Cfr. la Loi No 2018-1202 du 22 décembre 2018 relative à la lutte contre la manipulation 

de l’information. 
140 Medienstaatsvertrag vom 14/28 April 2020. 
141 Orden PCM/1030/2020, de 30 de octubre, por la que se publica el Procedimiento de ac-

tuación contra la desinformación aprobado por el Consejo de Seguridad Nacional. 
142 Si v. la sentenza del 25 luglio 2019, ricorso n. 47542/07, Brzezinski c. Polonia, in cui è 

stata riconosciuta la violazione del diritto alla libertà di espressione compiuta dai giudici polacchi 

che, ritenendo disinformativi i commenti fatti dal ricorrente, candidato sindaco, in un opuscolo 

elettorale diffuso nella comunità locale prima delle elezioni comunali, lo avevano condannato a 

interromperne la diffusione e a pubblicare le proprie scuse su giornali locali: la Corte EDU, sep-

pur dopo 12 anni dal ricorso, ha riconosciuto che detto opuscolo, lungi dall’essere disinformativo 

oltre che volgare o offensivo, si collocava entro i limiti di esagerazione e provocazione normal-

mente consentiti nel dibattito politico a livello locale. 
143 In argomento v. M. SCHULER, Regime Defence Disguised as a Defence of Sovereignty: 
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Un altro caso frequente è quello delle previsioni normative nazionali 

dirette a imporre alle piattaforme online di utilizzare i loro strumenti di 

moderazione e rimozione. Se queste leggi circoscrivessero in maniera pun-

tuale e trasparente il loro àmbito di applicazione, la previsione di formali 

ordini di rimozione non porrebbe rilevanti problemi: vero è che, in caso di 

contenuti “sgraditi”, le piattaforme sono più incentivate a dare che a non 

dare esecuzione a simili ordini nazionali144, così dimostrandosi sostanzial-

mente acquiescenti ai governi anche nei casi “dubbi” e ottenendo un effet-

to c.d. di overblocking; ma è anche vero che ora il Digital Services Act per-

mette agli utenti pregiudicati da tali ordini di opporsi in maniera più effi-

cace145.  

A nostro avviso, l’aspetto davvero preoccupante risiede nella circostan-

za per cui le autorità nazionali talvolta ottengono la soppressione dei con-

tenuti “sgraditi” attraverso forme di “pressione” sulle piattaforme, ad es. 

mediante richieste di cooperazione informale146 oppure, nei casi più estre-

mi, minacciando ritorsioni quali regolamentazioni nazionali più severe: su-

perfluo dire che queste pratiche sollevano evidenti e gravi profili di tutela 

sostanziale e processuale della libertà di espressione degli utenti, i cui con-

tenuti ritenuti in questo modo “disinformativi” vengono rimossi o il cui ac-

cesso è disabilitato.  
 

 

8. Conclusioni 
 

È ora il momento di tirare le somme del nostro discorso e illustrare al-

cune opzioni che potrebbero essere implementate per assicurare il contra-

sto alla “vera” disinformazione originata da ingerenze straniere senza, per 

questo, pregiudicare oltre misura l’esercizio della libertà di espressione e 

informazione. 

In linea generale, va ribadita la necessità che tutti i soggetti coinvolti 

nel contrasto ai contenuti disinformativi agiscano con la massima attenzio-

ne per non compromettere in maniera indebita la suddetta libertà. La ri-

 
The Hungarian Defence of National Sovereignty Bill as a violation of European values, ELB 

Blogpost 9/2024, 5 febbraio 2024, reperibile online, e H. BARRETT, The Sovereign Protection 
Office as the Tip of the Iceberg: Instrumentalizing Constitutionalism for Regime Preservation 
in Hungary, in VerfBlog, 15 marzo 2024, reperibile online. 

144 Così E. SHATTOCK, op. cit., p. 1323. 
145 Si veda quanto previsto nell’art. 9 DSA. 
146 Un esempio noto sono le richieste delle c.d. Internet Referral Units (IRU) che operano 

all’interno di Europol e di altre forze di polizia nazionali, le quali preferiscono segnalare alle piat-

taforme online i contenuti illegali o incompatibili attraverso canali informali: in argomento B. 

BOTERO ARCILA, R. GRIFFIN, op. cit., p. 84, ove ulteriori riferimenti. 
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mozione, la disabilitazione e le altre misure di contrasto sia online che of-
fline ci sembrano ammissibili nei casi di disinformazione diffusa su larga 

scala, in maniera organizzata e parte di più ampie strategie di ingerenza 

straniera, specie nei casi di minaccia diretta e immediata al corretto svol-

gersi dei processi democratici interni. Ben diverso, invece, è il caso della 

censura di contenuti ritenuti in qualche modo falsi, al di fuori di campagne 

disinformative di ampio respiro e sulla base di norme costruite attorno a 

criteri ampi e vaghi (minaccia all’ordine pubblico, minaccia alla sicurezza 

nazionale, ecc.): essa ci sembra ammissibile, in altre parole, solo se disposta 

in maniera oculata, in quanto potrebbe comportare con estrema facilità la 

compressione ingiustificata della libertà di espressione e informazione, ol-

tre alla diminuzione del livello del dibattito pubblico specie nel periodo 

pre-elettorale. 

Per questi motivi, riteniamo che l’azione europea dovrebbe essere rivol-

ta nell’immediato all’individuazione accurata dei comportamenti disinfor-

mativi coordinati e strategici, partendo dall’analisi degli “indicatori-spia” 

(diffusione rapida e massiccia di post per il tramite di account falsi, utilizzo 

di sistemi automatizzati, ecc.) invece che da un esame di carattere mera-

mente contenutistico. Si tratta, in sintesi, di rafforzare l’approccio FIMI, 

anche per la maggiore semplicità di individuare i contenuti disinformativi 

davvero pericolosi attraverso il “mezzo” con cui vengono diffusi su larga 

scala. Ciò però significa anche che si dovrebbe rendere più efficace 

l’attività della divisione StratCom del SEAE, oltre che prevedere un incre-

mento delle sue risorse147. 

Individuati i comportamenti coordinati e strategici, dovrebbero essere 

applicate pienamente le norme di trasparenza e responsabilità del Digital 
Services Act, che permettono alla Commissione di esercitare sulle piatta-

forme molto grandi un controllo più capillare soprattutto quando 

l’integrazione tra il DSA e il Codice rafforzato del 2022 sarà pienamente 

operativa148. Ci si aspetta molto dalle attività delle organizzazioni indipen-

denti di fact-checking149, dall’azione di demonetizzazione dei contenuti di-

 
147 Come evidenziato anche dalla Corte dei conti europea nella citata relazione speciale 

9/2021, p. 20 ss. 
148 Il DSA è definitivamente applicabile a tutte le piattaforme a partire dal 17 febbraio 2024 

ma, al momento in cui si scrive, alcuni meccanismi anche importanti devono ancora entrare a 

regime: v. L. ZORLONI, Mancano ancora un sacco di pezzi perché le nuove regole europee sul digi-
tale funzionino, in Wired, 19 febbraio 2024, reperibile online. 

149 In proposito, un’analisi dettagliata del citato EFCSN, condotta alla luce del Codice raf-

forzato del 2022, ha recentemente rilevato che gran parte dei principali VLOPs e VLOSEs sono 

lontani dall’attuazione delle misure a cui si sono impegnate e che, in taluni casi, forniscono una 

rappresentazione ingannevole delle proprie politiche per far sembrare che stiano rispettando gli 

impegni: v. EFCSN, Fact-checking and related Risk-Mitigation Measures for Disinformation in the 
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sinformativi150 nonché dalla regolamentazione del microtargeting politico. 

Molto potrà essere fatto anche con le misure di attenuazione che le piatta-

forme dovranno adottare ex art. 35 DSA per mitigare i rischi sistemici, 

compresa la disinformazione, sui loro servizi.  

Nel medio e lungo periodo, invece, dovrebbero essere affrontate con 

decisione cause ed effetti strutturali della disinformazione attraverso azioni 

“a monte” (es. richieste di modifica degli algoritmi di raccomandazione 

delle piattaforme molto grandi, che tollerano e spesso incoraggiano la dif-

fusione della disinformazione) e “a valle” (es. aumento delle azioni di alfa-

betizzazione mediatica151; supporto finanziario ai media tradizionali per as-

sicurare un’informazione di qualità; trasparenza sulla proprietà dei media, 

ecc.), anche sulla base di una conoscenza più approfondita delle modalità 

di funzionamento di VLOPs e VLOSEs grazie alle norme sull’accesso ai 

dati da parte dei ricercatori152. A tale ultimo proposito, si registra la depre-

cabile decisione da parte di Meta di chiudere, a partire dall’agosto 2024, la 

piattaforma CrowdTangle, importante strumento di monitoraggio dei social 
media che sinora ha permesso a giornalisti e ricercatori di rilevare la diffu-

sione della disinformazione153, decisione in merito alla quale la Commissio-

ne ha aperto un procedimento formale154. 

 

 

 
Very Large Online Platforms and Search Engines, gennaio 2024, reperibile online. 

150 Attualmente prevista in maniera volontaria nel Codice rafforzato del 2022. 
151 La cui reale efficacia, tuttavia, è ancora oggetto di riflessione: secondo un recente 

studio di K. ASLETT ET AL., Online searches to evaluate misinformation can increase its per-
ceived veracity, in Nature, 20 December 2023, reperibile online, le ricerche online dirette a 

verificare i contenuti disinformativi aumenterebbero, invece di diminuire, la probabilità di 

credervi. Inoltre, come ricorda M. Scott, Governments’ 3-Point Plan For Disinformation, in 

Politico Digital Bridge, 21 marzo 2024, reperibile online, qualunque azione di alfabetizza-

zione e trasparenza non potrà intaccare quel nucleo (minoritario) di utenti di Internet sofi-

sticati, tecnicamente alfabetizzati e politicamente consapevoli che credono che qualsiasi 

forma di regolamentazione dei contenuti online sia una lesione dei loro diritti fondamentali. 
152 L’art. 40 DSA stabilisce che VLOPs e VLOSEs, su richiesta delle autorità nazionali, for-

niscano «l’accesso ai dati ai ricercatori abilitati che soddisfano [determinati] requisiti (…) al solo 

scopo di condurre ricerche che contribuiscano al rilevamento, all’individuazione e alla compren-

sione dei rischi sistemici nell’Unione (…) così come per la valutazione dell’adeguatezza, 

dell’efficienza e degli impatti delle misure di attenuazione dei rischi (…)». 
153 V. ELLIOTT, Meta Kills a Crucial Transparency Tool At the Worst Possible Time, in 

Wired, 25 marzo 2024, reperibile online. 
154 Comunicato stampa del 30 aprile 2024, IP/24/2373. Per la Commissione, l’annunciata 

chiusura di CrowdTangle, senza un’adeguata sostituzione, è indice del fatto che Meta «non abbia 

valutato diligentemente e attenuato adeguatamente i rischi connessi agli effetti di Facebook e In-

stagram sul dibattito civico e sui processi elettorali e altri rischi sistemici».  
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A questa complessiva azione di contrasto alla disinformazione derivan-

te da ingerenze straniere vanno però affiancate, come detto, vecchie e nuo-

ve tutele per la libertà di espressione e informazione, al fine di impedire 

l’attività censoria ingiustificata di governi e maggioranze parlamentari, oltre 

che naturalmente delle piattaforme online. 

In proposito, sarebbe opportuno adottare una definizione più stringen-

te di “contenuto disinformativo”, che possa colpire le campagne organizza-

te all’interno o all’esterno degli Stati membri dell’UE, soprattutto quelle 

originate da ingerenze straniere, senza per questo pregiudicare la libertà di 

espressione dei singoli e degli oppositori politici. Ad es., si potrebbe im-

plementare nella definizione un riferimento all’approccio FIMI155, oppure 

escludere in maniera espressa i contenuti contro-informativi tipici dell’op-

posizione politica156, come anche inserire un esplicito riferimento ai conte-

nuti che hanno un impatto negativo su scelte di voto e processi elettorali157. 

Soprattutto, si dovrebbe evitare che, nella definizione di disinforma-

zione, si facciano riferimenti per rinvio alle normative nazionali che, come 

detto, contengono criteri vaghi e idonei ad aumentare il rischio di censure 

ingiustificate. In proposito, si potrebbe valutare una modifica dell’art. 3, 

lett. h), DSA che considera “contenuti illegali” anche le informazioni non 

conformi al diritto degli Stati membri158: non vi è chi non veda come ciò 

presti il fianco ad abusi delle autorità nazionali, che potrebbero considera-

re “illegali perché disinformativi” anche i contenuti diffusi da oppositori 

politici o comunque soggetti non graditi e, per questa via, attivare tutti gli 

strumenti di moderazione e rimozione del DSA.  

A proposito di quanto detto, però, desta preoccupazione il fatto che, 

nel “grande anno elettorale” del 2024, i social network riconducibili a Meta 

stiano procedendo nel senso di limitare di default la raccomandazione al-

goritmica dei “contenuti politici” che gli utenti non seguono volontaria-

mente. Simile prassi, se a prima vista può sembrare positiva nella misura in 

cui evita la visualizzazione di messaggi non richiesti, risulta in realtà lesiva 

della libertà di espressione e informazione in quanto adotta una definizione 

 
155 Che tenga conto, cioè, della manipolazione e delle condotte coordinate nella diffusione 

dei contenuti disinformativi. 
156 Ad es., si potrebbe immaginare l’esclusione dalla nozione di disinformazione dei con-

tenuti contro-informativi diffusi all’interno di uno Stato da parte di partiti politici di minoranza o 

di organizzazioni della società civile, soprattutto in periodo pre-elettorale, con possibilità di veri-

fica da parte di organismi realmente indipendenti dell’autenticità dei profili che diffondono simili 

contenuti e dell’assenza di fonti di finanziamento estere o comunque di dubbia provenienza. 
157 Così v. E. SHATTOCK, op. cit., p. 1345. 
158 Sull’ulteriore difficoltà di individuare quale sia il diritto nazionale applicabile, v. F.K. 

MAURITZ, To Define Is Just to Define. Illegal content according to Article 3 lit. h DSA and the con-
flict of laws, in VerfBlog, 8 aprile 2024, reperibile online. 
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troppo ampia di “contenuto politico”159, che esclude in ipotesi la visualiz-

zazione di qualunque argomento “sociale”160. 
Sempre con riferimento al DSA, si dovrebbe non solo vietare in manie-

ra espressa il ricorso a richieste di cooperazione informale o altri strumenti 

di pressione più o meno lecita sulle piattaforme online, affinché tutto passi 

attraverso i canali formali con garanzie altrettanto formali161, ma anche li-

mitare quanto più possibile l’utilizzo del descritto meccanismo di risposta 

alle crisi che lascerebbe alla Commissione la facoltà di restringere, anche 

involontariamente, la libertà di espressione degli utenti ponendo la relativa 

responsabilità in capo alle piattaforme.  

Per altro verso, sarà necessario che la Commissione controlli accurata-

mente l’attuazione delle misure di attenuazione dei rischi sistemici da parte 

di VLOPs e VLOSEs, per far sì che tali misure siano davvero «ragionevoli, 

proporzionate ed efficaci (…) prestando particolare attenzione agli effetti 

di tali misure sui diritti fondamentali», ivi compresa quindi la libertà di 

espressione e informazione, evitando il rischio – purtroppo concreto – di 

overblocking162. Sotto questo profilo, importanti sono i recenti orientamenti 

dell’aprile 2024 rivolti all’attenuazione dei rischi sistemici per l’integrità dei 

processi elettorali163, i quali, integrandosi col complesso normativo sinora 

esaminato, riconoscono che i servizi offerti da VLOPs e VLOSEs «com-

portano rischi di effetti negativi, attuali o prevedibili, per i processi eletto-

rali» nazionali ed europeo. Gli orientamenti evidenziano l’opportunità per 

piattaforme e motori di ricerca molto grandi di rafforzare i processi inter-

ni164, introdurre misure di attenuazione dei rischi per i processi elettorali165 

 
159 Secondo quanto affermato nell’apposita sezione del social network Instagram, «i con-

tenuti di natura politica potrebbero menzionare governi, elezioni o argomenti sociali che inter-

essano un gruppo di persone e/o la società in generale».  
160 Es. il cambiamento climatico, la prevenzione della violenza armata, la giustizia razziale, i 

diritti LGBTQ e dei disabili, la libertà riproduttiva, ecc. Cfr. L. GARFIELD, Meta’s New Default 
Limits on “Political Content” Weaken Free Expression Online, in TechPolicy.press, 22 aprile 2024, 

reperibile online. 
161 Quali ad es. quelle di prevedere un sistema interno di gestione dei reclami (art. 20 

DSA) e di far sì che gli utenti possano rivolgersi a un organismo di risoluzione extragiudi-

ziale delle controversie (art. 21 DSA). 
162 In senso fortemente dubitativo sul concreto rispetto del principio di proporzionalità 

nella predisposizione delle misure di attenuazione, v. PALUMBO, J. PIEMONTE, op. cit., ove 

approfondimenti. 
163 Comunicazione della Commissione, del 26 aprile 2024, Orientamenti della Commissione 

per i fornitori di piattaforme online di dimensioni molto grandi e di motori di ricerca online di 

dimensioni molto grandi sull’attenuazione dei rischi sistemici per i processi elettorali a norma 

dell’articolo 35, paragrafo 3, del regolamento (UE) 2022/2065. 
164 In specie tenendo presente i rischi specifici per il contesto locale e le informazioni 

specifiche per Stato membro a livello nazionale, regionale e/o locale, le analisi indipendenti dello 
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(in particolare, per quanto ci interessa, misure per ridurre l’impatto della 

disinformazione; per limitare la diffusione dei contenuti ingannevoli, falsi o 

fuorvianti generati dall’IA; per demonetizzare i contenuti disinformativi; e 

in generale per tutelare il diritto alla libertà di espressione e d’infor-

mazione), adottare specifiche misure per contrastare i contenuti sintetici 

non autentici, distorti e fuorvianti prodotti dai sistemi di IA generativa 

(quali i deepfakes, la cui pericolosità è ben presente alle autorità europee e 

nazionali)166, prestare particolare attenzione ai rischi che possono esercitare 

un impatto significativo sull’esito delle elezioni o sull’affluenza alle urne, 

effettuare il riesame post-elettorale dell’efficacia delle misure adottate, e 

adottare specifiche misure per le elezioni del Parlamento europeo167. 

Dal canto loro, le autorità nazionali dovranno controllare che tutti i 

prestatori di servizi digitali, comprese le piattaforme online, agiscano ex 

art. 14 DSA in maniera diligente, obiettiva e proporzionata nell’applicare e 

far rispettare le restrizioni stabilite nei loro termini e condizioni di servizio 

 
stato della libertà e del pluralismo dei media, nonché la possibilità di istituire, prima di ogni sin-

golo periodo elettorale, una squadra interna dedicata chiaramente identificabile (si noti che alcu-

ne piattaforme, come TikTok e Meta, hanno creato al loro interno dei “centri elettorali” contro 

la disinformazione). La Commissione suggerisce di introdurre e rendere operative tali misure con 

un anticipo tra uno e sei mesi rispetto al periodo elettorale, e di protrarre tali misure per almeno 

un mese dopo le elezioni. 
165 Quali l’accesso alle informazioni ufficiali sul processo elettorale; le iniziative di alfabet-

izzazione mediatica; le misure tese a fornire agli utenti informazioni più contestuali sui contenuti 

e sugli account con cui interagiscono; una migliore progettazione dei sistemi di raccomanda-

zione; una migliore gestione della pubblicità politica; la gestione degli influencer; procedure 

adeguate per identificare le manipolazioni dei loro servizi e sventarle; il libero accesso da parte di 

terzi ai dati per studiare i rischi connessi ai processi elettorali. 
166 In occasione della Conferenza sulla sicurezza di Monaco del febbraio 2024, le principali 

piattaforme hanno firmato un accordo rivolto alla creazione di un quadro comune per risponde-

re ai deepfake generati dall’intelligenza artificiale in occasione delle tornate elettorali mondiali del 

2024: cfr. il documento Technology Industry to Combat Deceptive Use Of AI in 2024 Elections, 
del 16 febbraio 2024, reperibile online. V. anche T. CANETTA, Prebunking AI-generated disinfor-
mation ahead of EU elections, in EDMO, 27 marzo 2024, reperibile online. 

167 Per alcune considerazioni critiche sulla bozza di questi orientamenti, v. A. PEUKERT, 

Risky Recommendations: The European Commission Recommends Big Tech Measures to Mi-
tigate “Systemic Risks” for Electoral Processes, in VerfBlog, 28 febbraio 2024, reperibile onli-
ne. Anche alla luce degli orientamenti appena ricordati, la Commissione ha aperto il citato 

procedimento formale nei confronti di Meta per l’annunciata chiusura di CrowdTangle (an-
te, nota 154). La Commissione ha anche condotto uno stress test per verificare la prontezza 

di VLOPs e VLOSEs contro la manipolazione delle elezioni e le interferenze in relazione 

alle elezioni europee: v. il comunicato stampa del 24 aprile 2024, Prontezza elettorale delle 
piattaforme di prove di stress della Commissione ai sensi della legge sui servizi digitali, reperi-

bile online. In generale v. anche E. BRESSANELLI, S. BERNARDI, Resilience of Democracy and 
European Elections against New Challenges, study requested by the EP’s LIBE Committee, 

aprile 2024, reperibile online. 
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«tenendo debitamente conto dei diritti e degli interessi legittimi di tutte le 

parti coinvolte, compresi i diritti fondamentali dei destinatari del servizio, 

quali la libertà di espressione, la libertà e il pluralismo dei media (…)»168. 

L’abuso degli strumenti di contrasto alla disinformazione straniera, 

inoltre, può essere limitato con gli strumenti esistenti e in procinto di esse-

re adottati a livello europeo, quali ad es. quelli per assicurare il rispetto del-

la rule of law169, la regolamentazione del microtargeting politico, una mag-

giore trasparenza del finanziamento pubblico e privato dei partiti politici e 

dei media, come anche quelli rivolti al monitoraggio del corretto svolgi-

mento delle elezioni. 

Opportune ci sembrano alcune previsioni del nuovo regolamento EM-

FA con riguardo alle piattaforme online molto grandi e alla pubblicità di 

Stato. Quanto alle prime, l’art. 18 prevede una tutela rafforzata avverso la 

rimozione (o la limitazione della visualizzazione) ingiustificata di contenuti 

prodotti dai media secondo gli standard professionali anche se ritenuti di-

sinformativi: qualora intendano rimuovere o limitare la visualizzazione di 

contenuti mediatici leciti, considerati però contrari alle loro condizioni di 

servizio, e salve alcune eccezioni, le piattaforme dovranno comunicarne i 

motivi ai media interessati prima che la decisione abbia effetto. I reclami 

presentati entro 24 ore170 saranno esaminati internamente dalle piattaforme 

nonché, se ciò si riveli non sufficiente, nel quadro dei meccanismi di me-

diazione o risoluzione stragiudiziale delle controversie. Così costruita, la 

disposizione ci pare opportuna quanto meno per limitare la rimozione im-

provvisa di contenuti da parte delle piattaforme a seguito di “pressioni” 

governative come quelle prima ricordate. 

In secondo luogo, l’art. 25 EMFA prevede che autorità o enti pubblici 

nazionali allochino fondi pubblici o altri emolumenti ai media secondo cri-

teri trasparenti, oggettivi, proporzionati e non discriminatori, e che «la spe-

sa pubblica annuale complessiva allocata per la pubblicità statale sia distri-

buita a un’ampia pluralità di fornitori di servizi di media rappresentati sul 

mercato»; inoltre, i medesimi soggetti dovranno mettere a disposizione del 

pubblico, con mezzi elettronici e di facile utilizzo, informazioni annuali sul-

le spese pubblicitarie dello Stato, mentre un compito di vigilanza viene at-

tribuito a organismi nazionali indipendenti. Con queste norme, dovrebbe 

risultare più semplice controllare che i fondi pubblici non siano la contro-

 
168 Ibidem. V. anche E. SHATTOCK, op. cit., p. 1324 s. 
169 In particolare, andrebbe verificato che la decretazione dello stato di emergenza sia 

trasparente, proporzionata e soprattutto limitata nel tempo. 
170 In presenza di rischi sistemici ai sensi del DSA, invece, il reclamo potrebbe dover essere 

presentato in tempi più brevi. 
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prestazione per la soppressione di informazioni o per la diffusione di “di-

sinformazione governativa”. 

Infine, merita sottolineare il futuro impatto positivo che potrebbe avere 

la proposta di direttiva presentata nel quadro del pacchetto per la difesa 

della democrazia nel dicembre 2023, diretta a introdurre requisiti armoniz-

zati sulla trasparenza della rappresentanza d’interessi stranieri171. Una volta 

approvata e recepita, essa dovrebbe essere in grado di impedire l’adozione 

o il mantenimento in vigore delle normative nazionali – come la ricordata 

legge ungherese per la “difesa della sovranità nazionale” – che dispongono 

un livello di trasparenza maggiore o minore a carico dei soggetti interessati, 

con conseguenze positive anche in ordine alla tutela della libertà di espres-

sione e informazione di questi soggetti172. 

Le soluzioni possibili sono tante, e qui ne abbiamo evidenziate alcune, 

ma quello che ci sentiamo di sottolineare è non solo la complessità del te-

ma del contrasto alla disinformazione originata da ingerenze straniere, che 

non può essere liquidato semplicemente dicendo che si è a favore o contro, 

ma anche la difficoltà di individuare soluzioni operative soprattutto online 

che assicurino la tutela da pericolose ingerenze straniere senza comprimere 

indebitamente la libertà di espressione e informazione. Sarà probabilmente 

necessario del tempo perché si sviluppi un’adeguata prassi amministrativa e 

un corpus giurisprudenziale che guidi le autorità, le piattaforme online e gli 

utenti verso un approccio bilanciato al tema, cosa peraltro non inusuale in 

presenza di una regolamentazione inedita come quella del DSA.  

Per concludere, le elezioni europee del 2024 rappresenteranno un si-

gnificativo banco di prova della complessiva tenuta del sistema europeo di 

contrasto alla disinformazione, che vedrà coinvolte autorità nazionali ed 

europee173, le principali piattaforme online174 e le famiglie politiche euro-

 
171 Proposta COM(2023) 637 final. 
172 Del resto, non è un caso che la Commissione europea abbia avviato, nel febbraio 

2024, una procedura di infrazione contro l’Ungheria per la legge del dicembre 2023 rile-

vando, tra l’altro, la sua contrarietà con la libertà di espressione e informazione. In ar-

gomento v. M. SCHULER, Op-Ed: “A vague response to a vague law: The Commission’s in-
fringement procedure against Hungary’s Defence of Sovereignty Bill”, in EU Law Live, 16 

febbraio 2024, reperibile online, e S. WHEATON, Commission takes on Budapest’s ‘sovereign-
ty’ law, in Politico, 7 febbraio 2024, reperibile online. La legge ungherese del dicembre 2023 

è stata anche oggetto di condanna da parte del Parlamento europeo nella risoluzione del 24 

aprile 2024, Audizioni in corso a norma dell’articolo 7, paragrafo 1, TUE riguardanti 

l’Ungheria per rafforzare lo Stato di diritto, e relative implicazioni di bilancio, 

P9_TA(2024)0367. 
173 Si noti che il Consiglio europeo del 17 e 18 aprile 2024, doc. EUCO 12/24, «[n]el contes-

to delle prossime elezioni europee, [ha sottolineato] la determinazione dell’Unione e dei suoi Sta-

ti membri a monitorare attentamente e contenere qualsiasi rischio derivante dalla disinforma-

zione, anche attraverso l’intelligenza artificiale, nonché dalla manipolazione delle informazioni e 



IL CONTRASTO ALLA DISINFORMAZIONE… 129 

pee175 nel contrasto alle pericolose attività di ingerenza da parte di alcuni 

Stati stranieri (come la Russia)176 nei processi elettorali europei. 
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dalle ingerenze da parte di attori stranieri nei processi elettorali», invitando «le istituzioni dell’UE 

e le autorità nazionali a cooperare su tali questioni». Il 24 aprile 2024, la Presidenza belga del 

Consiglio dell’UE ha attivato i dispositivi integrati per la risposta politica alle crisi (IPCR) in mo-

dalità “scambio di informazioni” in considerazione delle ingerenze straniere nelle elezioni euro-

pee: ciò permetterà una migliore comunicazione tra Istituzioni europee e Stati membri veicolata 

attraverso una piattaforma che riunirà tutte le informazioni pertinenti e tutte le azioni in corso, 

finalizzata a sostenere la preparazione e una risposta rapida e coordinata a livello europeo (co-

municato stampa del 24 aprile 2024, n. 336/24). 
174 Si v. quanto detto ante in questo par. sugli orientamenti dell’aprile 2024 sull’attenuazione 

dei rischi sistemici per i processi elettorali.  
175 Le quali, firmando il Code of Conduct for the 2024 European Parliament Elections, hanno 

riconosciuto che «[d]isinformation and manipulated content threaten free and fair elections» e si 

sono impegnate «to the principles of truth and accuracy in their communication strategies and to 

countering mis- and disinformation in elections»: v. il comunicato stampa del 9 aprile 2024, 

IP/24/1867. 
176 Pericolosità riconosciuta ancora una volta dalla risoluzione del Parlamento europeo 

dell’8 febbraio 2024, Russiagate: le accuse di interferenza russa nei processi democratici 

dell’Unione europea, P9_TA(2024)0079. Questa risoluzione, peraltro, ha anticipato l’ultimo 

scandalo che ha colpito l’Istituzione rappresentativa dei cittadini europei, avendo i servizi 

segreti belgi e cechi nel marzo 2024 smascherato il portale di notizie Voice of Europe, accu-

sato di aver corrotto alcuni europarlamentari per diffondere propaganda russa. Ciò ha por-

tato il Parlamento europeo ad approvare l’ulteriore risoluzione del 25 aprile 2024, Nuove 

accuse di ingerenze russe al Parlamento europeo e nelle prossime elezioni europee e 

l’impatto sull’Unione, P9_TA(2024)0380. V. tra gli altri P. HAECK, Russian propaganda 
network paid MEPs, Belgian PM says, in Politico, 28 marzo 2024, reperibile online; N. VI-

NOCUR, P. HAECK, E. WAX, Russian influence scandal rocks EU, ivi, 29 marzo 2024; e D. 

PUENTE, La storia del portale Voice of Europe gestito dalla Russia e le accuse di corruzione dei 
politici europei, in Open, 29 marzo 2024, reperibile online. 



GIUSEPPE MORGESE 

 

130 

 

tary codes of conduct aimed at platforms and social networks. It also examines the 

impact of foreign interference on traditional media and the legal framework gov-

erning political advertising. The paper concludes by discussing the challenges 

faced by the EU in balancing the fight against disinformation with the preservation 

of fundamental rights and democratic values. 
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