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Nel 2010 abbiamo “celebrato” un anno dall’approva-
zione del Trattato di Lisbona. E già dal momento della 
��������	����
������
	����
	�����������	��	���������	����
���
	������	��	�������������
	�������������
	�������	�-
tassero pienamente, e non solo a parole, la parziale 
cessione di sovranità a favore dell’autonomia europea 
�
	� ��� ��������� ��	
	�	�� �	�� ����	���� �	�� ���������� ���
sussidiarietà. 
�����	���
�� ��������� ���������	� �
	� �	� ����	� �����	�-
����	��
	
�����������	�����
�����������	�����	�������
colmare un ���������������	�	��������
	��
	
���	������
burocrazia dell’UE sempre più distante e addirittura 
ostile nella percezione comune dei suoi cittadini, con 
pericolose ricadute sulla tenuta democratica comples-
siva dell’intero continente. Il pericolo maggiore per 
il processo di integrazione europea era individuabile 
���������	���������	����
	�����	��������������������	�-

�	�������	������	���
������� �����	��������������
�	��-
�	���� ���������� 	� �	�������� �������� �	���� ����	������
della nazione su ogni organismo sovranazionale e ad-
dirittura della reclusione rassicurante delle aspirazioni 
delle comunità locali nelle cosiddette “piccole patrie”, 
celebrate nel nostalgico e mitico ricordo di un presun-
to, idilliaco e antistorico passato. 
����� ��	���� �	��������� ����	���� ��� �����	������	�
dell’Unione europea si è ripresentato sotto nuove for-
�	������������	�������������
	�
����
	��������	����-
����	����	�������������������������	����
�������������	�
dalla crisi dei �	
��
������������	�����	��!""#��
	��	�

������������������	���$�
%������	���	������������
	����	����	��	�������������
	�

����� �	����� ������� �������
�� ��	��	�	� �	�����-
��������������	������	������
��	����&�	��������������'�
���	�(�	����	��%��������)�������������	�����
	�����
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EUROPA
più unita e democratica
contro la crisi



S
IC

U
R

E
Z

Z
A

 IN
F

O
R

M
A

T
IC

A
A

P
P

R
O

F
O

N
D

IM
E

N
T

I

di

15

Il piano dell’Unione europea
in materia di sicurezza informatica

GIUSEPPE MORGESE

1. Com’è noto, la strategia “Europa 
!"!"*�� ����������� �	�� !"+"�� 
�� ����-
to gli obiettivi di crescita dell’Unione 
	����	��	��	�������/������	�����������-
giungere, appunto, entro il 2020. Nel 
������� ��� ���	� �����	����� ��3����	� ����
portando avanti tra l’altro una “Agen-
����������	�	����	�*���
	�
��������������
utilizzare le potenzialità delle tecnolo-
gie dell’informazione e della comuni-
cazione per promuovere l’innovazione, 
la crescita economica e il progresso. 
Nella comunicazione del 19 maggio 
2010 sull’agenda digitale europea, 
COM(2010)245 def., la Commissione 
si era posta come obiettivo la creazione 
di sette “pilastri” concernenti la realiz-
������	��	���	�������������	������8�����-
mento dell’interoperabilità e degli stan-
����8� ��� ����������	�����	����������� 	�
della sicurezza ������8� ��� ���������	�
dell’accesso a Internet veloce e super-

	���	� �	�� �����8� ��������� ��
	����	����
��� ���	����	� �
������8� ������������	����
dell’alfabetizzazione, delle competenze 
	��	������������	��	���������������	8� 	�
����	� ��� ���������	���� ������������ ��-
telligente della tecnologia. 

Il Consiglio europeo del 28 e 29 giugno 
!"+!� 
�� �
�	���� �
	� 
	����	� ���	����-
mente rafforzata la �����
���� europea 
del digitale e si completasse il mercato 
������ �������	� 	����� ��� !"+;�� ���
	� ���
������	������	��	��	��	���������������-
����
	�����	�	��	�����/������	����$�<�����
��	���	�����	���	�!"+!����=���������	�

����	����������	
�����	��	�����	������-
gitale, elencando sette nuove priorità di-
rette ad aumentare gli investimenti nella 
banda larga e ottimizzare il contributo 
del settore digitale per la più generale 
����	��� 	����������	���>�����$�?�	��	�
priorità riguardano la creazione di un 
nuovo contesto normativo stabile per la 
�����������8������	�����������	�������-
ve infrastrutture per servizi digitali pub-
�����8� ���

��� ��� ���� �����	� ���������	�
sulle competenze e i posti di lavoro in 
��������������	8� ��������������	��������
strategia e una direttiva in materia di 
�����	���� �����������8� �����������	����
�	�� ������� �	����
�� ��� �������� �������	8�
�����	�	������	��	��	���	�����������	��	�
al c.d. “���	������	����*8�	� ���

������
una nuova strategia industriale per l’e-
lettronica.

2.� &	�� ��	�� �
	� ���	�	���� ��� �����	����
informatica, nel biennio 2010-2012 
��3����	� 
�� �������	��� ������� ��� ���	���
dei cittadini dalla c.d. ��
�
�
��������� 
attraverso la previsione del Centro euro-
peo per la lotta alla criminalità informa-
tica (EC3), la proposta di atti normativi 
������������
���������	����������������	�
e l’instaurazione di un’alleanza mon-
diale contro l’abuso sessuale di minori 
������. 
��>=B�� ���������� ��	���� >������� D3��-
cio europeo di polizia con sede a L’Aia, 
�	�� &�	��� �����F� 	� ��
	����� ��	���	�-
te operativo dall’11 gennaio 2013, è 
un centro di sostegno operativo, inve-
stigativo e forense, con l’obiettivo di 
fornire precise competenze in materia 
di lotta alla criminalità informatica e di 
contrastare le minacce provenienti dai 
criminali informatici, minacce cui non 
�����G�����	����	�����������	���	����-
ce al solo livello nazionale. Il Centro 
intende occuparsi, per un verso, della 
prevenzione e repressione delle attività 
illegali ������ della criminalità organiz-
�����D��	��	����)��
	��	�	��������	
����
������������������	�$��	������������� me-
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�����	����������������	������	�����	����������	��������	F8��	��
������
	������	��������	����	��	����������	��������������
�� e 
del contrasto ai furti di identità ������8��	��������
	��������-
�����	���	�����������������
	������������
�����������	�
�����	��
������ ��� ��������	���� �	�����	� �	�� ��������������e gli attac-
�
����������������������������������	�	�����	����������������	�
dell’Unione.
?������������������
��������	�������������
���������	��������-
�����������B"��	��	���	�!"+"����=���������	�
��������������
adottare una direttiva e un regolamento. La proposta di diret-
tiva del Parlamento europeo e del Consiglio relativa agli at-
����
���������������	�����������������	��=�HD!"+"F;+J��	�$��
si basa sulle disposizioni già previste nell’omonima decisione 
�������!"";K!!!K(<%��	��=�����������	��!Q��	�������!"";��	�
introduce nuove circostanze aggravanti e sanzioni penali più 
�����	� �

	�������� ������
�� ��� ������ ������ ������� �� ����	������
�����������	$� ?�	���� ���������� �������	��	� ��� 
������ �	��	�
istituzioni legislative dell’Unione, contempla inoltre un mi-
glioramento della cooperazione fra le autorità giudiziarie e di 
���������	����/������	�����	������	�����	�����������	�������	��-
��������	�	�������������'��	����������
�������������$�
Con la proposta di regolamento del Parlamento europeo e 
del Consiglio, relativo all’Agenzia europea per la sicurezza 
�	��	��	���	��	��������������	�D>R%/<F��=�HD!"+"F;!+��	�$��
���=���������	����	��	����������	�	����	�������	���	�������-
ma Agenzia (creata con il regolamento (CE) n. 460/2004 del 
Parlamento europeo e del Consiglio, del 10 marzo 2004) per 
���������	��������	������	���������/������	�������	��������'����
contrasto e il settore industriale di riferimento. Le nuove nor-
�	�W��������������
��	�W�����	����	��	�������>R%/<��������-

���	�	������������	�X	��������'�����/������	�����	�����	����	�
privato in attività congiunte su scala europea (esercitazioni di 
sicurezza informatica, partenariati pubblico-privati per la resi-
��	�����	��	��	������������	�������
	��
������������	������
���	�
campagne di sensibilizzazione). La proposta inoltre estende il 
���������	���<�	������	�������	��������	����	�����	�������	�
���������	�	�����	��	���	
	�	��������������������	����	�
�-
sione da parte del suo consiglio di amministrazione (composto 
��������	�	��������	����=���������	�	��	����/������	����F$
La Commissione si è inoltre attivata per creare un fronte co-
���	�����&�	���	����	��	��	����	����	�������������	�������-
������ ������. Nel dicembre 2012, infatti, è nata l’Alleanza 
mondiale contro l’abuso sessuale di minori ������, iniziativa 
�
	��	������	���
���������
�����	�	�������	�	��	�
�����	�����
Y�
��������	� ������	
������� ��������
�������$�R	�����������	� ��!J�
&�	����	������	���3����	�	�������!+�/�����D<��������<����������
=��������� =�������� (	������� (
����� (������	�� H����
���
Montenegro, Nuova Zelanda, Nigeria, Norvegia, Filippine, 
/	������ \	��������� ��� =��	��� /
���	���� ����������� ����
����
3��������/�����3�������<�	�����	�]�	����F$�%���	�������<��	-

�������	����/����������������	���������	��	�	�������������������
obiettivi strategici e a contrastare in maniera più incisiva gli 
abusi sessuali di minori ������ mediante una migliore coope-
������	����	���������	$�%����	��	����	��&�	����������	�	������
– scegliendo i mezzi ritenuti più adeguati e presentando re-
golari rapporti – nel senso di potenziare gli sforzi diretti a in-
dividuare le vittime e garantire loro l’assistenza, il sostegno 
	��������	����	��	�	�����8�����
	������	������������	�������-
�������������	������	����	����
��������8�����������	������
����
��������
���	����\	�	��	����������������������	�������������	�
����	�������� ��	����	���8� �� ���	��	����	� ������	����	��	��-
������������������ e evitare la rivittimizzazione dei minori.

Cittadinanza europea: i cittadini europei sono sempre 
più consapevoli dei diritti che l’UE garantisce ma ne 
vogliono sapere di più

�������� 	��� �	���� ��������� �	
�
�
����
�� �	

������� ������
�������������	
��������������������������
��	�����������������-
������������� �������	
������������
��������������������������-
���������������
��������������������������������
���������������-
�������!�"��"���������������������������#	�������
���������
��
���
�	��
��
��������������	
������������$%&�����������
��������'
�����-
�������()&������������� �*��++�
����������
���������
������������
����� ������
���������
��������
��
���,����!�.	���������������%/&�
'%0&�����������	
����*�
��������������
��
�����+�
������	����
�����
������
���������#	���������������!�1��������
������������	
�-
������������ ���
��
����
����� ��� +�������� ��
�
����
����������'((&�
��(2&����"�����*��������������
�������������	����������� ��'($&���
�������(3&����"�����*������
�����	����
����������	
�����'04&*����-
��������������
�
����
������������������
�������������
�������� ��
������������������
�����
��
���,����������	��������������������-

��!�5������������� �	
�
�
����
�� �	���� ������������� ����� ���-
����	
��������������������������	
�����������
���
����	���� ��
��
����������������������������� �����	����
����������������������!�5���
����������� ���� ����
�������� �
���� �� ����������� ������ ������
�
��
������#	�������
����������
���������
�������������������
��������
�����	������ �� '($&*�� ��
�
�� ��
���������� '((&*�� ��������
���-
�������� +������� �	���� ������������ '(6&*�� �
��������� �������
��
'4$&*� �� ��
������������ �� 	������������� ���� ���������� '4%&*!� ���
��7����	����
�������������
��������'%0&*����
��	���
�����+�
������	�
#	�������
�����'�������������	�����	���	���������/��	������
����	����

�����������6334*����������62&�
��������������
��������
�����
��
������������	�����
����� ������������
���������!�,�
�#	�����
��	�
-
��� �����
�������� ��
�
����
����������� ���������������
��� ���������
������������
�����
��
���������8�����������������������������-

���������������
������������	������64����������
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3.�R	���	�������!"+B�����=���������	�
������������������-
���������	���������������	�����������������������	�������
	�
una direttiva in materia di sicurezza delle reti e dell’infor-
mazione.
La comunicazione congiunta della Commissione e dell’Alto 
rappresentante per gli affari esteri e la politica di sicurezza, 
�	��J��	�������!"+B���	�����������������	�����	���3����	�	�-
���	���	��������	������	���^�������	����������	����	���������
JOIN(2013)1 def., muove dalla considerazione secondo cui 
il ciberspazio presenta aspetti sia positivi sia negativi. Da un 
lato, infatti, esso è idoneo a promuovere l’inclusione politica 
e sociale, ad abbattere le barriere nazionali in vista di un mi-
gliore scambio di informazioni e di idee, e a creare un luogo 
di libertà di espressione ed esercizio dei diritti fondamen-
tali, favorendo la partecipazione democratica dei cittadini. 
Dall’altro lato, però, si fa sempre più pressante l’esigenza 
�
	��	�����	�����������������
�����	���	��	�����	��������	����
���������	�������	����
�������������������	���������������$�%����-
�����	����������������������	����	���	��
������	�����	�	����'�
�
	��	�������	��	��������	������� siano contemperate le esi-
�	��	��	���� ���	��'�������	��	��	���������	���$���	��	��	����
�	���� ������� ����� 
�� �	������� ����������� �
	� ��� ���	��������
��������
�������������	�	�������
	�
���	�������'���������-
�������	� ���	���	���� ���	� ������	� �	��
����� ��� ������
�� ���-
minali, di natura politica o terroristica o commissionati da 
����/�����������	�������	�����������'����������	��	����������
intenzionali.
��������	�������	���	��	��	�������	��������	���
�������������-

�	��	� �	��	�	����	�����	���������� ������	����������	�����-
rezza a livello sia internazionale sia dell’Unione. In parti-
�����	�� ��� ������	� �
	� �� 
������ ���������
�� �	���3����	� 
��-
����� ���� �	�� ������ �������	� ���� ��� ��	���� �����8� �
	� ������
rispettate nel ciberspazio le norme dell’Unione in materia di 
protezione della libertà di espressione, dei dati personali e 
�	����
�������
���8��
	�����������������������������	�����������
��%��	��	�8��
	���������	�����	��������������������	�����������
diffuso e partecipativo alla ����
���������%��	��	�8��
	�
������
una precisa responsabilità condivisa per garantire la cibersi-
���	���$�&	���������������	���������	�������	���
�����������	����
del febbraio 2013, pur riconoscendo la primaria competenza 
�	���� /����� �	����� ��� ���	����� ������	� ���	�
	���� ��	������
�
	������������������	���	����	���������	���
���	���3����	$�
�	������	��������'������	���
	������������������	��	���	�����-
�������	���� �	���� ���	��	����	���8� �	���� ��������� ��������	�
�	�� ���	�������	8� �	���� �
������� ��� ���� ��������� 	� �������'�
������	����	�������	��	������������������
���	����&�����������
�����	����	�������	��������	8��	�����
��������	��	�������	���-
����������	��	��������
	��	��������	������	���8�	������	���	����
creazione di una politica internazionale coerente dell’Unio-
�	��������	���������
	�������
����
���������������
���	���3-
nione. La strategia propone inoltre un coordinamento tra le 
��
	��	��������'�����������	��	����		������
Y��	������������
sostegno dell’Unione in caso di ciberincidente o ciberattacco 
grave.
La proposta di direttiva del Parlamento europeo e del Consi-
glio recante misure volte a garantire un livello comune ele-
vato di sicurezza delle reti e dell’informazione nell’Unione, 
COM(2013)48 def., rappresenta la principale misura diretta 
a concretizzare la strategia appena descritta. Essa muove 
dalla constatazione per cui la proposta di direttiva del 2010 
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di sicurezza delle reti e dell’informazione né all’attenuazio-
ne delle loro conseguenze. La proposta del 2013 invece si 
propone di garantire un elevato livello comune di sicurezza 
delle reti e dell’informazione nel territorio dell’Unione, e 
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nergia, dei trasporti, dei servizi bancari e dell’assistenza sa-
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nell’intera Unione. 
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rezza). Per altro verso, un meccanismo di cooperazione tra 
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gravi incidenti concernenti la sicurezza dei servizi offerti da 
ognuno di loro.
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Unite, l’Unione internazionale delle telecomunicazioni (UIT), 
l’Organizzazione per la sicurezza e la cooperazione in Europa 
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